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Kvantumkommunikacios fejlesztések
a HunQuTech projektben

Imre Sandor - Gerhatné Udvary Eszter -
Kis Zsolt - Koller Istvan

AZ NKFI ALAPBOL
MEGVALOSULO
PROJEKT

ETI KUTATASI, FEJLESZTESI
ACIO

AZ INNOVACIO LENDULETE



Kvantum kommunikacios attekintés
o * QRNG

CVC;KDZ | — Gerhatné Dr. Udvary Eszter
— Kiss Zsolt A
oo Guis — Schranz Agoston
— Gobdor Gy6z6
~ Ericssony — Bacsardi Laszlo
. Kovacs Bence — Matolcsy Balazs
* Suskovics Péter * Free Space QKD

e Ladvanszky Janos i
Y — Koller Istvan

I — Kiss Zsolt
— id. Fortagh Jozsef
o Klasszikus vezérlés — Galambos Maté

— Belsd Zoltan ‘ — Zsolczai Viktor
— Janosi Gergely — Bonn Hungary

— Jokai Sandor e Fizikai Intézet
— Koller Istvan e Kulcs el6allitas — Koppa P4l
— |Imre Sandor — Kornis Janos

10+ hallgaté — Bacsardi Laszld — Papp Zsolt
— Gydngyosi LaszIé — Szabd Aron



QKD elv

ALICE Quantum domain BOB
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Classical Quantum Imperfect Quantum Classical
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CVQKD fizikai réteg rendszerterv
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QUAPITAL

QUAPITAL, Building the firstreliable Quantum: rormers  vews
Internet on top of Europe's glass fiber
network

Sattledt

Trieste

Truly secure Reliable Cross-border

QUAPITAL will be the first Quantum Internet to achieve truly
guantum secure connections over hundreds of kilometers 24
hours a day, 7 days a week, 365 days a year.



Free Space - rendszer

Koller Istvan



Free Space QKD
Motivacio: vezeték nélkiili
biztonsagos titkosito kulcs szétosztasa
két partner (ALICE, BOB) kozott
* Alkalmazasiigény

— szimmetrikus kulcsu titkositas, kulcsszétosztd
rendszerek

— Végtelen er6forrassal rendelkez6 lehallgatoval
szemben is biztonsagos kommunikacio

* A biztonsag alapja kvantumfizikai eredeti

— Osszefonddott foton parok detekcidja

— Lehallgatott foton nem vesz részt a kodgeneralasban
 Masodlagos el6nyok

— Nem engedeély koteles kommunikacié — olcsé lehet

— Nem igényel fényvezetds 6sszekottetést

— Mobilan telepithet6 valtozat is elképzelhetd



Free Space QKD mukddeése

ALICE

810nm
osszefonddott foton

Osszefonddott
foton forras

810nm

BOB

osszefonddott foton

Polarizacio | 1dé ALICE BOB
erzekeny | pélyeg [ | szamitogépe ||| szamitogépe
Egyfoton |_, 4 | 5
Detekor | ! I
rendszer « v Nyilvanos |

v

szamitogép halozat

Id6 |t

bélyeg

Polarizacio
érzékeny
Egyfoton

Detekor
rendszer

Polarizdcioban (linearis) 6sszefonddott foton forras

Alice detekcidja meghatarozza Bob detekciojat:

— Ha Alice: » akkor Bob: >
— Ha Alice: > akkor Bob: /A

Alice és Bob feljegyzi a detektalas

— ldejét,
— Polarizacidgjat

Alice és Bob kicseréli a detektalasi id6ket nyilvanos haldzaton
— Egyidejl detekciod kulcsbitet hoz létre




Free Space QKD megvalositasa, kihivasok

ALICE — | BOB
Osszefonddott |
810nm foton forras 810nm
dsszefonddott foton o <'5SSZfo)néd.Ott foton
vagy idé hitelesit§-7-- '« » "= --=---—_____ T vagy idd hitelesitd
Polarizacid S| 1d6 ALICE BOB ds |+ Polarizacio
érzékeny | bélyeg [ | szamitégépe ||| szamitdgépe 7| bélyeg erzékeny
Egyfoton |_,| - - ] Egyfoton
Detekor | % | ©°M ! ora 11 Detekor
rendszer « v Nyilvanos S rendszer
\ szamitogép halozat
Orak
. ., szinkronizalasa V% ’ s
« Hamis detekcidk: ANt * Azonos idéalapu érak
— Detektor sotét zaja szuksegesek
— Napfénybdl szadrmazo, savba esd — Optikai uton atvitt orajel
fotonok — GPS alapu 6rajel
* Egyidejl keletkezés e Ab ir e g
A .y szolut idé
meghatarozasanak nehézsége , ,
meghatarozasa

— Kilonboz6 jeldt hosszak

L KilBnbsz8 6rak — Hitelesitd fénypulzussal



Free Space QKD - Hol tartunk?

e Rendszertervezés

— Optikai és elektromos vezérlés rendszertervei
készen allnak

* Rendszerépités optikai és elektronikai
eszkdzokkel

— Eszkoz beszerzés folyamatban

e Kulcsgenerald algoritmus tervezés és kodolasa

— Algoritmus tervezés, szimulacio folyamatban



Free Space — dsszefonodott
fotonparok

Kis Zsolt



Osszefonddott kvantumallapotok

Osszefonddott allapot A és B kozott: | W z0# | W0 Q | WP,d
Spinek vagy fotonok esetében:

| asr=(| Tt @ >gp+e 7| 20 Q| T 5p)/V2
Alkalmazas:

e megfigyelt egyfoton forras (heralded single photon source)
® Osszefonddott er6forras kvantumszamitogépben
e Osszefonddott er6forras kvantumkommunikacidéban



Sztohasztikus 6sszefonodott fotonpar forras

Parametrikus lekonverzido nemlinearis kristalyban: Type | pm.

- C axis
C; axis (uniaxial)  C, axis
(biaxial) / (biaxial)
; ;




Kisérleti elrendezés




Koincidencia mérés

Gyors mérés a beallitashoz, oszcilloszkdpon
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Pontos mérés: idébélyeg kartya (SensL Timeharp),
27ps felbontas



Meérési eredmény |: korrelacio rogzitett
iranyokban

7000

measured &

it e

6000 |
2000 |

4000 |

3000 t

2000 |

1000 |

-4000 -2000 0 2000 4000
delay (ps)




Meérési eredmeény Il: korrelacio iranyfliggése
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Polarizacioban 6sszefonddottsag kimutatasa

H-polarized cone \

=45

\
pump beam §

crystals

V-polarized cone =¥

Bell-méréssel lehet igazolni a polarizacios 6sszefonddottsagot



e polarizacidoban
osszefonodott
fotonok
eldallitasa és
tesztelése

o kisebb és
stabilabb
o0sszefonodott
fotonpar forras
épitése PPKTP
kristaly
alkalmazasaval

Tovabbi lépések

mirror / Type-ll PPKTP (1x2x10 mm)
@ 405 nm, 810 nm 405 nm -> 810 nm

spontaneous parametric

downconversion
dual-wavelength half-wave plate +
@ 405 nm, 810 nm rystal oven (custom size) with
. temperature controller
dichro

405 nm pump @ 405nm/810 n

i

; 405 nmpump / dual-wavelength PBS
focusing lens

@ 405 nm @ 405nm, 810 nm

(focus in the center of
e i

the PPKTP)
N
810 nm entangled
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Kvantum véletlenszam generalas
- QRNG

Gerhatné Udvary Eszter



Motivacio: Jo mindségl véletlenszam-sorozatok

* Alkalmazasiigény

— szimmetrikus kulcsu titkositas, kulcsszétosztd rendszerek,
kriptografia

— Monte-Carlo szimulacidk, szerencsejatékok...

e alvéletlen-generatorok (PRNG, pseudo random number
generator)

— kimenetuk determinisztikusan meghatarozhato a kezdeti allapot
fuggvényében
=> nem hasznalhatdak kriptografiai célokra

e Kvantumfizika

— véletlenszerlség & a mérések altal okozott hullamfliggvény-
0sszeomlas

— elvben tokéletesen random, nagysebességl bitsorozatok
el6allitasa, amihez senki mas nem juthat hozza



A kutatas jelenlegi helyzete

Erdsitett spontan emisszids generatorok

— Szélessavu fényforras intenzitasfluktuacidjanak
mintavételezése (8 GHz) és kozépértékhez
komparalasa

— Szamos felépitési lehetGséget vizsgalva
valasztottuk ki a legjobbat

Egyszer( utofeldolgozassal 1 Gbps sebességgel
mintavételezett, a NIST véletlenségi tesztjeit
sikerrel teljesit6 bitsorozatokat generaltunk

— A feldolgozas kismértékd finomitasaval
varhatoan legalabb 4 Gbps sebességig

megvaldsithatod a rendszer alapvetd valtoztatasa
nélkal

# of passed NIST tests
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Tovabbi feladatok, kihivasok

Tobb bites mintavételezéssel ez a sebesség megsokszorozhato, a
korlatot a digitalis feldolgozas sebessége jelenti

A beszerzésre kerll6 eszkozokkel ujabb architekturak megépitése és
vizsgalata
— Utelagazason alapuld (nyalabosztds) médszer

— Fotonok beérkezésiid6-kulénbségén, ill. fotonszamlalason alapulo
modszer

Eredmények kiértékelése, 6sszehasonlitasa

M(ikodo, online elérhet6 QRNG megépitése és belizemelése az
el6zetes tesztek alapjan



