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1. Bevezeto

1.1. Az IBSZ célja

Az Informatikai Biztonsagi Szabalyzat (a tovabbiakban: IBSZ) elsédleges célja a HUN-REN
Wigner Fizikai Kutatékdzpont (a tovabbiakban: Kutatékdzpont) informaciés kockazati
tényez8inek kezelése az alabbi tertleteken:

e A Kutatdékdzpont muUkodéséhez fontos informacidk bizalmassaganak,
sértetlenségének, rendelkezésre alladsanak folyamatos biztositasa.

e A Kutatokdzpont szamara jelentds informacidés eszkdzok és szolgaltatasok
rendeltetésszer( és jogszer( hasznalatanak, megfelel6 Gzemvitelének biztositasa,
Uzembiztonsaganak védelme.

e A személyiségi jogok védelme, adatvédelmi, és egyéb jogszabalyi megfelel6ség
biztositasa.

Az IBSZ a fenti célokat ugy kivanja elérni, hogy a Kutatokdzpont altal mikodtetett vagy
igénybe vett informatikai rendszerekre vonatkozdéan a biztonsagi intézkedéseket
szabalyozza, meghatarozza a szamitastechnikai eszkdzok beszerzésének és
hasznalatanak, a szoftverfejlesztés és alkalmazas, az adatkezelés folyamatanak biztonsagi
szabalyait, tovabba az informatikai szerepkdroket, és elbirja az egyes szerepl6k
informatikai biztonsagot érintd feladatait.

1.2. Az IBSZ hatalya
Az IBSZ targyi hatalya kiterjed:

e mindazon, a Kutatékdzpont altal folytatott tevékenységre, folyamatra, eljarasra,
hatalyos szabalyozasra, utasitasra, dontésre, amelyek a Kutatékdzpont
informatikai szempontu biztonsagos mikddését kozvetlenul vagy kdzvetetten
érintik, illetve befolyasoljak,

e a Kutatdkdzpont altal birtokolt vagy érdekében létrehozott, illetve kezelt kutatasi
eredményekre, a szellemi tulajdonra, az Uzleti-, a személyes- vagy az egyéb okbdl
érzékeny, védend6 informaciokra (a tovabbiakban: Informaciés Adatvagyon vagy
réviden Adatvagyon),

e az Informaciés Adatvagyon elemeit kezeld, illetve tarolé informacios
eszkdzvagyonra, kulondsen az informatikai és telekommunikacidés eszkdzdkre,
munkaallomasokra, kiszolgaldkra, adattarolokra, mobil eszkdzokre (a
tovabbiakban: Informacios Eszk6zok vagy réviden Eszk6zok),

e az Informaciés Eszk6zok altal nydjtott informaciés szolgaltatasokra (a
tovabbiakban: Informacios Szolgaltatasok vagy roviden Szolgaltatasok).



Az IBSZ targyi hatalya ala tartozo Informacids Adatvagyont, Eszkdzoket és Szolgaltatasokat
a tovabbiakban egyuttesen a Kutatékdzponti Informacios Infrastruktaranak vagy réviden
Infrastruktdranak nevezzuk.

Az IBSZ személyi hatalya kiterjed:

e az IBSZ targyi hatalya ala tartoz6 Eszkdzdket vagy Szolgaltatasokat igénybe vevo,
vagy Uzemeltetd természetes, illetve jogi személyekre (a tovabbiakban egyuttesen:
Felhasznalok).

Az IBSZ ismerete és betartasa a hatalya ala tartoz6 minden Felhasznald szamara kotelezé.
Az IBSZ aktualis valtozata a Kutatokdzpont weboldalan, a kozérdek(l adatok kdzott kerul
kozzétételre.

Az IBSZ ismeretét, az abban foglaltak elfogadasat minden természetes személynek
igazolnia kell, ennek hianyaban nem jogosult az IBSZ targyi hatalya ala tartoz6 adatokhoz,
eszkdzokhoz vagy szolgaltatasokhoz valé hozzaférésre.

A jogi személyek esetében azokkal ugy kotheté az IBSZ targyi hatalya ala tartozé
Kutatékdzponti Informacios Infrastruktdrahoz vald hozzaférésre, annak Uzemeltetésére
vonatkozé szerz6dés, hogy abban a jogi személy elfogadja a hatalyos IBSZ szabalyait.
Amennyiben a jelenleg érvényes szerz6dés nem tartalmazza ezt a feltételt, a jogi
személlyel szerz6désmaddositast kell végrehaijtani.

Az IBSZ alkalmazasa soran az elsédleges cél az informatikai biztonsagi kockazatok, hibak,
problémak feltarasa és azok javitasa. A Kutatokodzpont informacios biztonsaga kozos
érdekunk.

Az IBSZ elGirasait kirivoan sulyosan sértd, vagy ismétl6dé mdédon szandékos, vagy sulyos
gondatlan magatartas esetén az ezért felel6s természetes személlyel szemben az
féigazgatod eljarast indithat, jogi személlyel a szerz6dés felbontasat kezdeményezheti.

Kapcsolddd szabalyzasok
Az IBSZ el6irasai 6sszhangban vannak:

e az MKH Informatikai Biztonsagi Keretszabalyzataval,

e a Kutatokodzpont Szervezeti és MUkodési Szabalyzataval,

e a Kutatokdzpont beszerzésekre vonatkoz6 szabalyzataival,

e az KIFU IKT Felhasznaldi Szabalyzataval (korabbi NIIF AUP, https://kifu.gov.hu/wp-
content/uploads/2022/07/KIFU_NIIF_Program_Felhasznaloi_Szabalyzat_v2.pdf).

2. A Kutatékozpont Informaciés Rendszere

2.1. A Kutatdékdzpont Informacids Infrastrukturaja

A Kutatokodzpont Informacios Infrastrukturajat a kovetkezd csoportokba soroljuk.



2.1.1. Kézponti Informacids Infrastruktura

A Kutatokozpont alaptevékenységének elldtasara és az dsszes Felhasznalo
munkavégzésének tdmogatasara kozponti informacids infrastruktarat tart fenn.

A Kozponti Informacios Infrastruktura elemei kilondsen:

e A passziv szamitogépes haldzati kabelezés, a labor, az irodai és egyéb célu
helyiségekben elhelyezett fali csatlakozokkal bezardlag.

e Az aktiv hal6zati elemek (pl. routerek, switchek, vezeték nélkuli elérési pontok).

e AKutatékdzpont felhasznaldi nyilvantartasi rendszere és az arra épul6 azonositasi
és foderativ szolgaltatasok.

e A wigner.hu és wigner.hun-ren.hu, valamint minden jogel6d intézményhez,
tovabba projekthez létrehozott domain nevekhez kapcsolédd elektronikus
levelezési szolgaltatasok, postafiokok, levelezési listak és az ezek elérését szolgalo
kiegészitd szolgaltatasok.

e A wigner.hu és wigner.hun-ren.hu, valamint minden jogel6d intézményhez,
tovabba projekthez létrehozott nyilvanos weblapok, valamint az ezekhez
kapcsolodo nyilvanos és zart felhasznalasu tars-weboldalak.

e A Kutatdokozpont kézponti kiszolgald cluster és szerverparkja.

e Afelsorolt elemek mikodését tamogatd Informacids Eszkdzok és Szolgaltatasok.

A Kozponti Informacios Infrastruktira Uzemeltetését a Szamitdégép Haldzati kdézpont
(SzHK) vegzi.

2.1.2. Informacidés Részinfrastrukturak

A Kozponti Informacios Infrastruktiura elemeitdl elkalonulé részinfrastrukturak (a
tovabbiakban: Informacios Részinfrastrukturak) elemei példaul:

e A Gazdasagi Igazgatdsag, valamint a titkarsagok személyzetének munkaallomasai,
nyilvantartasai és az ezeket kizarélagosan kiszolgalé eszk6zok.

e Az Adatkdzpont személyzetének munkaallomasai, nyilvantartasai és az ezeket
kizarolagosan kiszolgalo eszkdzok.

e Az egyes osztalyok, kutatocsoportok, projektek altal sajat belsd célra Uzemeltetett
kiszolgaldk, zart halézatot uzemeltetd haldzati eszk6zok vagy egyéb Informacids
Szolgaltatasok.

Informacios részinfrastruktira csak az Informatikai Biztonsagi Felel8s tajékoztatasa
mellett [étesithetd.

2.1.3. Informacids Személyi Infrastruktira elemek

A Munkatarsak személyi szamitogépei és mobil eszkézei (munkaalllomasai).



2.2. A Kutatdékdzpont Informatikai Szervezete

2.2.1. Felhasznaldi csoportok és szerepkdrok

Az IBSZ a Felhasznaldkat az alabbi elkuldnudlt szervezeti csoportokba osztja.
Egy Felhasznalo egy id8ben csak az alabbi szervezeti csoportok egyikébe tartozhat.

Kutatokozponti Munkatdrs

A Kutatokodzponttal munkaviszonyban all6é Felhasznalé.
Partner Munkatars

Adott projekthez, kutatasi feladathoz tartoz6, annak végrehajtasaban szerepet jatszé
partner kutaté vagy szakértd (ide tartoznak a megbizassal, az onkéntesként
foglalkoztatottak, valamint a gyakornokok is).

Egyetemista

Adott projekthez, kutatasi feladathoz tartozo, abban részt vevd, az anyaintézményénél
aktiv BsC, MsC vagy Phd jogviszonnyal rendelkezd egyetemi hallgato.

Nyugdijas

A kutatokdzpont felhasznal6éi nyilvantartasaban szerepld, nyugdijba vonult volt
kutatékdzponti munkatars.

Vendég Felhasznadlo

Vendég Felhasznaloknak tekintend6k a fenti szerepkordk egyikébe sem sorolhatd, a

tarsintézmeényi, intézménykozi, foderativ szolgaltatasok Felhasznaloi.

2.2.2. Kiemelt szerepkorok

Az IBSZ a targyi hatalya ala tartozd eszkdzdk kezelésében jatszott szerepuik szerint az
alabbi kiemelt felhasznaloi szerepkordket hatarozza meg. Kiemelt szerepkort alapesetben
csak Kutatokdzponti Munkatars tolthet be. Nem Kutatokdzponti Munkatars csak az
Informatikai Biztonsagi Felel8s (IBF) hozzajarulasaval tolthet be kiemelt szerepkort.

Rendszergazda

Minden Informaciés Eszk6zhdz és Szolgaltatashoz legalabb egy kijeldlt és egy kijelolt
helyettes Rendszergazda tartozik.

A Rendszergazda feladata és felel6ssége az altala felUgyelt infrastruktira-elemek
szolgaltatasi céljaiknak megfelel6 UGzemeltetése, valamint informacidbiztonsaguk
folyamatos biztositasa: a Rendszergazda felel az adott szolgaltatast biztositd informatikai
rendszer Uzemeltetéséért, operdciés rendszereinek és szoftvereinek naprakészen
tartasaért, frissitéséért.



Az Informacids Személyi Infrastruktura elemek esetében altaldban az eszkdzt hasznald
Felhasznal6 tolti be a Rendszergazda szerepet. Informaciés Személyi Infrastruktura
elemeken alapszabalyként Szolgaltatds nem nyudjthaté. Ez aldl kivételt az IBF
engedélyezhet.

Alkalmazdsgazda
Minden Informacios Szolgaltatashoz legalabb egy kijelolt Alkalmazasgazda tartozik.

Az Alkalmazasgazda feladata az altala felugyelt szolgaltatas szakmai funkcidinak, illetve
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illetve az alkalmazas altal tamogatott folyamatok szabalyozasa.

Az Alkalmazasgazda felel6ssége az altala felugyelt szolgaltatasok
informaciobiztonsaganak adminisztrativ eszkdzokkel torténd, folyamatos biztositasa: az
Alkalmazasgazda felel az alkalmazast megvalésitd szoftver komponensek beallitasaiért,
konfiguracidjaért.

A Rendszergazdat és az Alkalmazasgazdat egyuttesen Eszkdzgazdanak nevezzuk.

Adatgazda

Minden Informacios Adatvagyon elemhez legalabb egy kijel6lt Adatgazda tartozik.

Az Adatgazda feladata az altala felUgyelt adatok tekintetében az érvényes adatkezelési
szabalyok szerinti adatkezelés biztositasa, a hozzaférés adminisztrativ szabalyozasa,
illetve az adatokra vonatkozé biztonsagi és védelmi elvarasok meghatarozasa.

Az Adatgazda felel6ssége az altala fellgyelt adatok informacidbiztonsaganak,
adminisztrativ eszk6zokkel torténd, folyamatos biztositasa.

Informatikai Biztonsdgi Felel6s (IBF)

Az Informatikai Biztonsagi FelelSs alapvet6 feladatai és felel8ssége:

e az IBSZ el6irasainak meghatarozasa, ezek karbantartasa, szukség szerinti, de
legalabb kétévenkénti felUlvizsgalata,

o folyamatos kockazatelemzés, tovabba kockazataranyos védekezési stratégia és
intézkedési terv megvalositasa az IBSZ hatalya ala tartozé informacios elemek és
folyamatok védelme tekintetében,

e az |IBSZ altal meghatarozott intézkedések és folyamatok ellendrzése,
hatékonysaganak folyamatos javitasa,

e az IBSZ elbirasaitdl vald szukségszerl ideiglenes eltérések vagy tartds kivételek
dokumentalt engedélyezése,

e annak ellenbrzése és a szukséges intézkedések meghozatala, hogy a Kdzponti
Informacios Infrastruktira az IBSZ el6irasainak folyamatosan megfeleljen,

e az informatikai katasztrofa elharitasi terv és Uzemfolytonossagi terv bevezetése,
karbantartasa,



e a Kutatékdzpontot érintd Biztonsagi Incidensek kezelése, a tajékoztatasi
kotelezettségek betartasa,

o a felel6sségi korében a fbigazgatd szamara kozvetlentl adhat jelentést,
tajékoztatast.

Informatikai Felelés

A Kozponti Informatikai Infrastruktirahoz, valamint minden Informatikai
Részinfrastrukturahoz legalabb egy kijeldlt és egy helyettes Informatikai Felel8s tartozik.

Az Informatikai Felel6s feladata az adott Informatikai Infrastruktirahoz rendelt
Felhasznalok, Rendszergazdak és Adatgazdak tamogatasa, koordinacidja, oktatasa és
képviselete az IBF felé.

Az Informatikai Felel8s felel6ssége:

e annak biztositasa, hogy a Felhasznalok, Rendszergazdak és Adatgazdak ismerjék
az IBSZ elbirasait,

e annak biztositasa, hogy az egységhez tartozé Informacids Részinfrastrukturak az
IBSZ el6irasainak folyamatosan megfeleljenek,

e az egységhez tartoz6 Informacids Részinfrastrukturakkal 6sszefiggd Biztonsagi
Incidensek kezelése, az IBF bevonasaval,

e az IBF munkajanak el6segitése, a kért intézkedések megtétele, és a kért
tajékoztatasok haladéktalan megadasa.

Munkaligyi Felel6s

A Munkaugyi Felel6s feladata a Kutatdékdzponti Munkatarsak statuszanak és annak
valtozasainak rogzitése, amelyre a munkatarsak azonosité rekordjainak aktivalasi és
passzivalasi munkafolyamatai épulnek.

A Munkaugyi Felel6s felel6ssége, hogy Kutatokozponti Munkatars statusszal csak a
Kutatokozponttal munkaviszonyban allé természetes személyek rendelkezzenek.

Egységvezetd

Az EgységvezetOk az IBSZ értelmezésében az SZMSZ szerinti szervezeti egységek vezetdi.

Az Egységvezetdk feladata az egységukhdz tartozd Informatikai Felel8sdk, Adatgazdak és
Rendszergazdak kijeldlése.

Az Egységvezetd elsddleges felel6sséggel tartozik a szervezeti egységéhez tartozd
Informacios Adatvagyon, Eszkdzok és Szolgaltatasok IBSZ szerinti megfelel8ségéért.

Féigazgato

A fbigazgatd altalanos felel6sséggel tartozik a Kutatokézponthoz tartozé Informacios
Adatvagyon, Eszkdzdk és Szolgaltatdsok IBSZ és jogszabaly szerinti megfelel6ségéért. Az
f6igazgatd feladata az IBF kijeldlése.
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2.2.3. Kulsé szerepl6k

Informdciobiztonsdgi Auditor

A Kutatokozponttdl fluggetlen, relevans szakértdi mindsitéssel (pl.: 1ISO 27000, CISA)
rendelkez6 szakember. Feladata az IBSZ el8irasainak és ezek megvaldsulasanak
id6szakos, fuggetlen felllvizsgalata, az IBSZ targyi hatalya ala tartozd eszkozok,
szolgaltatasok és folyamatok informaciés kockazatainak elemzése, audit jelentés
készitése. Az audit el6készitésébe, az audit jelentés értékelésébe és elfogadasaba,
valamint az esetleges intézkedési terv elfogadasaba a Kutatdékdzpont belsé ellendrzési
vezetjét be kell vonni.

2.3. Informatikai kockazatkezelés

2.3.1. Informatikai biztonsagi osztalyok, besorolas

Az egyes informaciés rendszerekre vonatkozd informatikai kockazat értékelése soran
fontos tényezd ezek biztonsagi besorolasa. Az IBSZ a kockazatkezelési folyamat
tamogatasara az alabbi biztonsagi osztalyokat hatarozza meg.

Adatvédelem szempontjabol:

Kritikus rendszerek

A Kutatokozpont mikoédése szempontjabdl kritikus, az intézmény egészére kiterjed6
rendszerek, amelyek érzékeny, illetve személyes adatokat tartalmaznak.
Informaciobiztonsagi és adatvédelmi szempontbdl egyarant kiemelt védelmet igényelnek.

e Kozpontositott illetményszamfejtési rendszer (KIRA, Uzemeltet6: Magyar
Allamkincstar)

o Allamhéaztartasi Szdmviteli Adatszolgéltatdsok (KGR-K11, (zemelteté: Magyar
Allamkincstar)

e Integralt Pénzligyi, Szamviteli, Eszkdz- és Készletgazdalkodasi Rendszer (CT-
ECOSTAT - Uzemeltetd: CompuTREND Zrt.)

e Kozponti Projektnyilvantart6 Rendszer (K6PeNY - CT-EcoSTAT, Uzemeltetd:
CompuTREND Zrt. és HUN-REN MKH)

e Fejezeti és Intézményi Adatok Tara (FIAT - CT-EcoSTAT - Gzemeltet6: CompuTREND
Zrt. és HUN-REN MKH)

e Kozpontilevelezd kiszolgaldk (Kutatékdzponti e-mail)

e Intézményi kozponti azonositasi és jogosultsagkezelési rendszer (PITS) és az arra
épulé tovabbi azonositasi rendszerek

e A Wigner Ugyintéz6 Rendszer (WUR, tizemelteté: Wigner FK)

e Wigner Iratkezeld Rendszer (DMS One Ultimate, Uzemelteté: DMSOne Zrt. és
Wigner FK)
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e A felsorolt rendszereket kdzvetlenul kiszolgalé kézponti hardveres, virtualizacids
és operaciés komponensek, valamint az ezek mikodését lehetévé tevd haldzati
elemek és szolgaltatasok

Kiemelt rendszerek

A Kutatékdzpont mikodése szempontjabdl kritikus rendszerek, amelyek elsésorban
technikai jellegliek, a rajtuk tarolt adatok nem személyes jelleglek.

e Telekommunikaciés hal6zat

e Technoldgiai (environment, middleware) rendszerek

o Kommunikacioés rendszerek

e Kodzponti tarhely-kiszolgaldk (mycloud, mydrive)

e Kozponti forraskdd repozitérium (gitlab)

e Kozponti konferenciakezel§ rendszer (indico)

e Az Internet felé elérhetd szolgaltatast nyujtd rendszerek

Normal rendszerek

Az el6z6 kategbriakba nem sorolt, a teljes kutatokdzpont napi mikodése szempontjabdl
nem kritikus, illet6leg csak egyes részeire kiterjed6 rendszerek.

e Labor berendezések

e Kutatdi rendszerek

o Az egyes egységek kiszolgald szerverei
o Altalanos céli munkadllomasok

e Konyvtari rendszerek

Uzemfolytonossag szempontjabol:

Kritikus rendszerek

A Kutatokozpont mikodése szempontjabdl kritikus, az intézmény egészére kiterjedd
rendszerek, amelyek érzékeny, illetve személyes adatokat tartalmaznak.
Informacidbiztonsagi és adatvédelmi szempontbdl egyarant kiemelt védelmet igényelnek.

e Kozpontositott illetményszamfejtési rendszer (KIRA, Uzemeltetd: Magyar
Allamkincstar)

o Allamhéaztartasi Szamviteli Adatszolgéltatdsok (KGR-K11, (zemeltet6: Magyar
Allamkincstar)

e Integralt Pénzugyi, Szamviteli, Eszk6z- és Készletgazdalkodasi Rendszer (CT-
ECOSTAT - Uzemeltetd: CompuTREND Zrt.)

e Kozponti Projektnyilvantart6 Rendszer (KoPeNY - CT-EcoSTAT, Uzemeltetd:
CompuTREND Zrt. és HUN-REN MKH)
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Fejezeti és Intézményi Adatok Tara (FIAT - CT-EcoSTAT - tzemeltet6: CompuTREND
Zrt. és HUN-REN MKH)

Kézponti levelez6 kiszolgalok (Kutatdkdzponti e-mail)

Intézmeényi kdzponti azonositasi és jogosultsagkezelési rendszer (PITS) és az arra
épuld tovabbi azonositasi rendszerek

A Wigner Ugyintézd Rendszer (WUR, Gizemeltet6: Wigner FK)

Wigner Iratkezel6 Rendszer (DMS One Ultimate, Uzemeltetd: DMSOne Zrt. és
Wigner FK)

A felsorolt rendszereket kdzvetlenul kiszolgalé kézponti hardveres, virtualizaciés
és operacios komponensek, valamint az ezek mikddését lehetdvé tevd haldzati
elemek és szolgaltatasok

Kiemelt rendszerek

A Kutatékdzpont mikoddése szempontjabdl kritikus rendszerek, amelyek elsésorban
technikai jellegliek, a rajtuk tarolt adatok nem személyes jelleglek.

Telekommunikaciés halézat

Technoldgiai (environment, middleware) rendszerek
Kommunikaciés rendszerek

Kdzponti tarhely-kiszolgaldk (mycloud, mydrive)
Kézponti forraskod repozitorium (gitlab)

Kézponti konferenciakezel6 rendszer (indico)

Az Internet felé elérhetd szolgaltatast nyujtoé rendszerek

Normadl rendszerek

Az el6z6 kategbriakba nem sorolt, a teljes kutatokdzpont napi mikoédése szempontjabdl
nem kritikus, illet6leg csak egyes részeire kiterjed6 rendszerek.

2.3.2.

Labor berendezések

Kutatdi rendszerek

Az egyes ek kiszolgalo szerverei
Altaldnos céli munkaallomasok
Kényvtari rendszerek

A kockazatkezelés modszere

A Kutatékdzpont a muikddése soran jelentkezd informatikai kockazatok aranyos
kezelésére torekszik. Ennek érdekében az IBF rendszeresen kockazatértékelést végez,
melynek soran meghatarozza az adatvédelem és az Uzemfolytonossag szempontjabdl az
egyes rendszereket érintd fenyegetettségek altal okozott potencidlis kar névleges
mértékét, valamint a lehetséges karesemények bekovetkezési valoszinliségét.

Az igy elballt, az egyes rendszerekre értelmezett kockazati besorolasat az IBSZ alabbi
tablazat szerint hatarozza meg:
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kis valdszinliség kézepes valészinliség | nagy valdszinliség
(évente <1 esemény) [ (évente <5 esemény) | (évente >5 esemény)

kis kar alacsony kockazat kozepes kockazat kiemelt kockazat
(<500e Ft)

kézepes kar kdzepes kockazat kiemelt kockazat kritikus kockazat
(<5M Ft)

jelentds kar kiemelt kockazat kritikus kockazat kritikus kockazat
(>5M Ft)

Az IBF az el6allt kockazati besorolasok alapjan az egyes rendszerekhez azok biztonsagi
besorolasa alapjan a mikodésutkben érintett dontéshozdk bevonasaval intézkedési tervet
készit. A tervnek a feltart kockazatokat a Kutatékdzpont szamara elfogadhatd mértékben
csokkentd intézkedéseket kell tartalmaznia legalabb az alabbiak szerint:

e Kritikus rendszerek esetén: kozepes és afolotti kockazati szintl eseményekre
¢ Kiemelt rendszerek esetén: kiemelt és afolotti kockazati szintli eseményekre
¢ Normal rendszerek esetén: kritikus kockazati szintl eseményekre

2.3.3. Biztonsagi Események és Incidensek kezelése, Uzemfolytonossag (BCP),
Katasztréfahelyzetek kezelése (DRP)

A Kutatokozponti Informacios Infrastruktira elemeinek mikddésében, kdrnyezetében,
folyamataiban vagy mikddtetd személyzetének cselekedeteiben bekdvetkezd, a normal,
vagy elvarhato viselkedéstdl eltérd, megfigyelhet6 valtozasokat, amennyiben ezek
informaciobiztonsagi vetilete is azonosithat, Biztonsagi Eseménynek nevezzik.

A személyes adatot érintd Biztonsagi Eseményrdl (Adatvédelmi Incidens) az Adatvédelmi
TisztviselSt (DPO) haladéktalanul értesiteni kell.

A Biztonsagi Események alapvetd tipusai (sulyossagi besorolasai):

e Normal Biztonsagi Esemény - az alabbi feltételek mindegyike teljesul:
o nem érint Kiemelt vagy Kritikus rendszert;
o nem érint személyes adatot;
o nem igényel olyan beavatkozast, melynek konfiguracidékezelési vonzata van;
o nem igényel eljarasbeli vagy szabalyzati mddositast;
e Kiemelt Biztonsagi Esemény - az alabbi feltételek barmelyike teljesul

' Az adatvédelmi incidens a GDPR 4. cikk 12. pontja értelmében a biztonsdg olyan sérilése, amely a
tovabbitott, tarolt vagy mas modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését,
elvesztését (rendelkezésre allas sérulése), megvaltoztatasat (integritas sérilése), jogosulatlan kozlését vagy
az azokhoz val6 jogosulatlan hozzaférést (bizalmas jelleg sérilése) eredményezi.
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o Kiemelt vagy Kritikus rendszert érint;
o személyes adatot érint;
o konfiguracidkezelési vonzattal jar6 beavatkozast igényel;
o eljarasbeli vagy szabalyzati médositast igényel.
e Kritikus Biztonsagi Esemény - az alabbi feltételek barmelyike teljesul:
o személyek biztonsagat vagy egészségét befolyasolhatja;
o kritikus rendszerek mikodését akadalyozhatja;
o bizonyos rendszerek teljesitményét oly mértékben befolyasolhatja, hogy azok
biztonsagi funkcioi kart szenvedhetnek;
o egyéb, az Uzemvitelt érint6 okbol kritikusnak mindsul.

Biztonsagi Incidens minden Kiemelt, vagy Kritikus sulyossagu Biztonsagi Esemény.

Minden Felhasznalé koteles a Biztonsagi Incidensek jelzésére az IBF felé. Az IBF a
tovabbitott Biztonsagi Incidenseket, illetve kezelésuk folyamatat rogziti, azokrol
nyilvantartast vezet.

Az IBF jogosult a Biztonsagi Incidensek esetén a tevékenység azonnali
megakadalyozasara, az ilyen tevékenységgel érintett er6forrasok felhasznalasanak
részleges vagy teljes korlatozasara vagy ezen intézkedések elrendelésére.

A Kritikus Biztonsagi Események megel&zésére, illetve az ezek bekdvetkezése soran
bekovetkezé karok minimalizalasara, a normal izemmenet helyredllitasara az IBF az
Informatikai Felel6sok és Rendszergazdak kozremikodésével az érintett infrastruktdra
elemek tekintetében Uzemmenet folytonossagi tervet (BCP) és katasztrofa helyreallitasi
tervet (DRP) készittet. Az IBF gondoskodik az elkészult tervek folyamatos karbantartasarél,
oktatasarol, tesztelésérdl, illetve sziikség esetén végrehajtasarol.

3. Szabalyozasi elemek

3.1. Altaldnos szabalyok

A Kutatokozpont Informacids Infrastruktirajanak elsédleges célja, rendeltetése és
feladata a Kutatdkdzpontban folyd magas szinvonalu kutato- és fejlesztd munka
tamogatasa.

Az Infrastruktira rendeltetésszer(i mikodését akadalyozni, biztonsagat veszélyeztetni
tilos.

Az Infrastruktura magancélra torténd felhasznalasa (példaul: magancélu e-mail hasznalat)
- jogszer( célokra és a Kutatokdzpont bels6 szabalyzataiban foglaltak, igy kiulénosen a
jelen szabalyzatban foglalt biztonsagi el6irasok betartasa mellett - megengedett. A
magancélu hasznalat szabalyai kulonosen a kdvetkezbek:
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A magancélu hasznalat nem jog, hanem egy lehet6ség, amelyet a Felhasznald
Adatgazdaja, Egységvezetdje, az IBF, a Féigazgatd megtilthatnak.

A magancélu hasznalat mértéke nem mehet az elsédleges célok rovasara. A
magancélu hasznalat nem veszélyeztetheti az infrastruktira rendeltetését, a
Kutatékodzpont feladatainak ellatasat.

A Felhasznal6 felel6ssége, hogy ha él a lehet6séggel, akkor a magan célu adatait a
kutatokozponti eszk6zokon egyértelmien elkuloniti az elsédleges célok adataitol.

A Felhasznalok tudomasul veszik, hogy az Uzemfolytonossag biztositasa vagy az
incidenskezelés soran, illetve az Infrastruktira Felhasznaldk altali hasznalatanak
egyéb ellenbrzése érdekében a Rendszergazdak, az Informatikai Felel6sok, illetve
az IBF két tanu jelenlétében, az Adatvédelmi Tisztvisel§ értesitése mellett a
Felhasznal6 altal a Kutatokdzponttal fennallé jogviszony teljesitéséhez hasznalt
szamitastechnikai eszk6zokon tarolt, a jogviszonnyal Osszefuggd adatokba
betekinthet. Ezen ellendrzési jogosultsag szempontjabél munkaviszonnyal
dsszefliggd adatnak mindsul barmely és minden olyan adat, ami ahhoz szikséges,
hogy az eljaré személyek meg tudjak allapitani azt, hogy a vizsgalt adatok a
munkaviszonnyal dsszefiggenek-e. Amennyiben megallapitast nyer, hogy az adat
maganjellegl, az abba torténd betekintést az eljar6 személy nem folytathatja. A
fentiek iranyadok arra az esetre is, ha a felek megallapodasa alapjan a Felhasznalo
a Kutatokozponttal fennallé jogviszonya teljesitése érdekében sajat
szamitastechnikai eszkdzt hasznal.

¢ A Felhasznalék tudomasul veszik, hogy amennyiben megsz(inik Kutatékézponttal
fennallé jogviszonyuk vagy az Infrastruktira hasznalatara valé jogosultsaguk,
Felhasznal6 altal a Kutatokodzponttal fennallé jogviszony teljesitéséhez hasznalt
szamitastechnikai eszk6zokon tarolt, a jogviszonnyal Osszeflggd adatokba
keletkezett adatokat a Kutatokdzpont az zemfolytonossag biztositasa érdekében
megorzi. Ezért a Felhasznaldk felel6ssége, hogy az Infrastruktura hasznalatara valo
jogosultsaguk megszlinése el6tt a maganjellegli adataikat a kutatékodzponti
eszkozokrdl eltavolitjak.

A Kutatokodzpontban kizardlag jogtiszta szoftverek hasznalhatok.

Az IBSZ targyi hatalya ala esé tevékenységek esetén - ugy mint informatikai fejlesztések,
beszerzések, érintett szabalyozasok, folyamatok valtoztatasa, adatkezelés stb. - az
Informatikai Biztonsagi Felel6st, vagy az altala delegalt személyt véleményezési jogkdrrel
felruhazva mar a tevékenység elejétdl kezdve be kell vonni.

3.2. Fizikai eszk6zdkre vonatkozé szabalyok

3.2.1. Irodai eszk6zok lizemeltetése

A felugyelet nélkul hagyott, kiemelt vagy kritikus biztonsagi besorolasu
munkaallomasokat elhagyasuk esetén manualisan, illetve 10 perces hataridével
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automatikusan is zarolni kell. A zarolas feloldasahoz az IBSZ el6irasainak megfelel6, erés
jelszét vagy biometriai azonositast kell alkalmazni.

3.2.2. Géptermek hasznalati szabalyai

Folyamatosan Uzemel6 szerver szamitogépek - beleértve a virtudlis szerver
szolgaltatasokat is - csak az erre a célra kijeldlt Kutatokodzponti géptermekben vagy
laborokban (a tovabbiakban gépterem) Uzemeltethet&k.

A géptermekbe csak az arra jogosultak [éphetnek be. Belépési jogosultsagot a gépterem
UzemeltetOk és a féigazgatd adhatnak.

A gépterembe belépni csak a gépterem Uzemeltetoknél, alairas ellenében atvett kulccsal,
és/vagy belépésre jogosito belépdkartyaval lehet. A kiosztott kulcsokrol, belépdkartyakrol
a géptermet Uzemeltet6knek nyilvantartast kell vezetniuk.

A gépteremben tilos enni, inni, tuzet okoz6 tevékenységet folytatni, vagy kiemelten
tlzveszélyes anyagokat (pl.: papir csomagolas) tarolni.

3.2.3. Fizikai adattarolok kiilsé hasznalatara vonatkozé szabalyok

A Kutatokozpont Informaciés Adatvagyonanak részét képezd fontos adatokat tarolo
eszkdzok (adattaroldk) a Kutatokozpont 8rzott telephelyein kivuli szallitasa vagy egyéb
célu hasznalata soran kulonds gondossaggal kell eljarni annak érdekében, hogy az ezeken
tarolt adatok bizalmassaga ne sérulhessen.

Ennek érdekében az ilyen adatok, illetve adattarolok vonatkozasaban az alabbi védelmi
intézkedéseket kell alkalmazni:

e Az adatokat és adattarolokat az IBSZ el6irasainak megfeleld, er6s jelszoval, illetve
erds (legalabb: SHA-1, AES256 vagy ezekkel egyenértékd) titkositassal kell védeni.

e Adattaroldt szallitas vagy hasznalat soran nem szabad &rizetlenul hagyni.

e A fontos adatokat csak a szUkséges legrovidebb ideig szabad a Kutatokdzpont
telephelyein kivil es6 adattarolon tarolni.

e Az adattarolok jelszavardl a f6igazgatdi titkarsagon biztonsagi masolatot kell
leadni a Felhasznalonak, amelyet ott zart, biztonsagos helyen kell tarolni:

o Az adattarol¢ jelszavat zart boritékban kell elhelyezni. A boritékon fel kell
tuntetni a Felhasznald nevét, a lezaras idépontjat, a Felhasznalé alairasat. A
boritékot felbontani csak jegyz6kdnyvvel szabad. A felbontas tényérdl a
Felhasznalot haladéktalanul tajékoztatni kell. A felbontast kdvet6en a
felbonténak a boritékot ujra le kell zarnia. A boritékon a fentieken kivul rogziteni
kell a felbontd nevét, a felbontas idépontjat és a felbonto alairasat.

o A boriték kulsején fel kell tintetni az adattarold egyértelm( azonositéjat.
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3.24. Fizikai adattarol6k hasznalatara vonatkozé egyéb szabalyok

A Kutatékozpont Informaciés Adatvagyonanak részét képezd, fontos adatokat tarold
eszkdzok esetén:

o Selejtezés vagy egyéb célU Ujrahasznositas esetén az adatokat az adattarolérol
visszaallithatatlan mdédon tordlni kell, vagy amennyiben ez nem lehetséges, akkor
az adattarolét fizikailag meg kell semmisiteni.

e Afontos adatokrél rendszeres id6kdzonként biztonsagi masolatot kell késziteni. A
biztonsagi masolatot jogosulatlan fizikai hozzaféréstdl és karos kdrnyezeti
hatasoktol védett helyen kell tarolni.

3.2.5. Eszkozbeszerzés, -karbantartas és -szallitas

A Kutatdkozponti infrastruktira bdvitése soran csak az IBSZ el6irasainak megfelelni képes
hardver és szoftver eszkdzoket szabad beszerezni.

Az informacios eszkdzoket folyamatos rendelkezésre allasuk és sértetlenséguk biztositasa
érdekében el8irasszerlien karban kell tartani.

A Kutatdkozponti Haldzatra csatlakozé aktiv vagy passziv hal6zati eszkdzok beszerzéséhez
a Kozponti Informacios Infrastruktira Uzemeltet6k engedélye szukséges. Kivételt
képeznek ez aldl a WiFi hal6zatra csatlakozé mobil eszk6zdk, valamint a standard Ethernet
haldzati csatlakozoval kapcsolddo szerver szamitogépek és személyes munkaallomasok
(PC-k).

3.3. Jogosultsagkezelési szabalyok

3.3.1. A jogosultsagkezelés altalanos szabalyai

Az Informacids Szolgaltatasokat igénybe vevd Felhasznaldkat, a nyilvanos szolgaltatasok
kivételével, minden esetben azonositani kell.

A Kutatékdzponti Infrastruktura csak a szikséges legkisebb mértékben, illetve (a
nyilvanos szolgaltatasok kivételével) csak az indokoltan szukséges legkisebb felhasznaldi
kdr szamara nyujthat szolgaltatasokat.

A Kutatékdzpontban kezelt, az Informacios Infrastruktira elemeihez hozzaférést lehetbvé
tevd felhasznal6i adatok tekintetében minden esetben Adatgazdat kell kijeldlni. Az igy
kijeldlt Adatgazda (vagy megbizottjanak) felel6ssége:

e A felhasznaldi adatok célhoz kotott rogzitése és aktivaldasa az engedélyezett
hozzaférési id6szak kezdetével

e Az adatkezelésre vonatkozé eljarasrend és mulszaki kornyezet megfelel8ségének
biztositasa

e A felhasznal6éi adatok torlése vagy inaktivalasa az engedélyezett hozzaférési
id6szak lejartaval.

18



Az azonositott Felhasznaldk egy adott Informacids Infrastruktira elemre vonatkozo
hozzaférésének mértékét (azaz jogosultsagainak korét) az adott elemhez illetve
Felhasznaléhoz rendelt Informatikai Felel6sdk és Adatgazdak egyuttesen hatarozzak meg.

A rendszerek és folyamatok kialakitasa soran térekedni kell arra, hogy a jogosultsagok
igénylése és jovahagyasa kovethet§ legyen. A felhasznaldi jogosultsagokat javasolt
rendszeres id6kdzonként feltlvizsgalni, és a mar nem aktualis jogosultsagokat lezarni.

3.3.2. Jelsz6kezelés

A Felhasznal6k azonositasa soran erds jelszavak hasznalata kotelez8. Az IBSZ szerint er6s
jelszo jellemzéi:

e alapesetben legalabb 12 karakter, kiemelt jogosultsagi szint esetén legalabb 16
karakter hosszusagu,

e nem tartalmaz felhasznal6éi azonositdt, szamsorozatot, és egyéb, kdnnyen
kikovetkeztethet személyes adatot.

A jelszavak kezelésére vonatkozé szabalyok:

e A Felhasznaldk azonositoinak, jelszavainak atruhazasa, illetéktelen felhasznalasa
tilos.

e Felhasznaldi jelszavakat jogosulatlan személy szamara hozzaférheté modon
tarolni tilos.

e Akezdetben generalt jelszét az els6 bejelentkezés alkalmaval kdtelez8en meg kell
valtoztatni.

e A Felhasznl6 felel6ssége, hogy az azonositashoz er6s jelszot allitson be.

e A mindenkori Kutatokozponti jelsz6 mas, Kutatokozponton kivuli rendszerek
esetén nem hasznalhato.

e A jelszénak minden felhasznalé6 szamara barmikor, sajat maga altal
megvaltoztathaténak kell lennie.

3.33. Kutatokdzponti Munkatarsak azonositasa

A Kutatékozpont szamara nyujtott, felhasznaldi azonositast igénylé webes szolgaltatasok
esetén lehet8ség szerint a Kutatokozponti felhasznal6i nyilvantartasra épuld kozponti
azonositasi (Wigner IdP) szolgaltatast kell felhasznalni. Egyéb esetekben, lehetdség szerint
a Kutatékodzpont szamara nyujtott, felhasznaloi azonositast igényld szolgaltatasok esetén
kdzvetlenll a Kutatokdzponti felhasznaloi rendszer (PITS) azonositasi szolgaltatasat kell
hasznalni.
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Kutatékdzponti Munkatarsak hozzaférése az Informacids Infrastruktira elemeihez csak a
Kutatokdzpont és az adott személy kozott fennalldé munkaviszony id6tartamaban
engedélyezett.

A felsorolt kdzponti azonositasi médok esetén a felhasznaldi adatok vonatkozasaban a
Munkaugyi Felel6s gyakorolja az Adatgazda szerepkdrt. Amennyiben a fent felsorolt
kdzponti azonositdsi mddok nem alkalmazhaték, akkor a felhasznaldi adatok
vonatkozasaban az adott szolgaltatas vagy eszkdz Gzemeltetéséért felel6s Egységvezetd
gyakorolja az Adatgazda szerepkort.

3.34. Partner Munkatarsak azonositasa

Partner Munkatarsak azonositasa els6dlegesen a Kutatékdzponti Munkatarsak
azonositasaval azonos mUiszaki megoldasok szerint torténhet.

Partner Munkatarsak hozzaférése az Informacids Infrastruktura elemeihez csak legfeljebb
egy évre adhaté meg, ami a jogosultsag felllvizsgalata utan Ujabb legfeljebb egy évvel
meghosszabbithaté.

A felhasznal6i adatok vonatkozasaban az Adatgazda szerepkort az a Egységvezetd
gyakorolja, akinek az egységében a Partner Munkatars az egyuttmikodésben részt vesz.
Amennyiben a Partner Munkatars csak egy adott labor IT er6forrasaihoz férhet hozz3,
akkor az Adatgazda szerepkort a labor felel6s Adatgazdaja latja el.

3.3.5. Egyetemistak azonositasa

Egyetemistak azonositasa elsddlegesen a Kutatdkdzponti Munkatarsak azonositasaval
azonos mUszaki megoldasok szerint torténhet.

Egyetemistak hozzaférése az Informacios Infrastruktira elemeihez csak legfeljebb egy
évre adhaté meg, ami a jogosultsag felulvizsgalata utan Ujabb legfeljebb egy évvel
meghosszabbithaté.

A felhasznal6i adatok vonatkozasaban az Adatgazda szerepkort az a Egységvezetd
gyakorolja, akinek az egységében az Egyetemista a kutatasban részt vesz.

3.3.6. Nyugdijas Munkatarsak azonositasa

A Nyugdijas Munkatarsak azonositasa els6dlegesen a Kutatdkdzponti Munkatarsak
azonositasaval azonos mUszaki megoldasok szerint térténhet.

Nyugdijas Munkatarsak hozzaférése az Informacios Infrastruktura elemeihez legfeljebb
egy évre adhaté meg, ami a jogosultsag felUlvizsgalata utan Gjabb legfeljebb egy évvel
meghosszabbithatd.

A felhasznal6i adatok vonatkozasaban az Adatgazda szerepkort az a Egységvezetd
gyakorolja, akinek az egységébdl a Nyugdijas Munkatars nyugdijba vonult.
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3.3.7. Vendég Felhasznal6k azonositasa

Fizikai jelenlét esetén

A Kutatokdzpontot meglatogaté Vendég Felhasznaldk szamara korlatozott Internet
hozzaférés biztositasa kizardlag a Kutatékdzpontban tartézkodasuk idejére, ideiglenesen
lehetséges. Az ideiglenes hozzaférés érvényességi ideje legfeljebb 30 naptari nap lehet.

A Vendég Felhasznalok azonositdé adatainak tekintetében az O&ket vendégul latéd
Kutatékodzponti Munkatars gyakorolja az Adatgazda szerepkort.

Féderativ szolgaltatdsok esetén

A Kutatokozpont altal az EdulD és EduGAIN foderaciok keretében nyujtott
szolgaltatasokat igénybe vevé Vendég Felhasznalok esetében a foderacios megallapodas
alapjan a gazdaintézmény gyakorolja az Adatgazda szerepkort.

Egyéb esetekben

A nyilvanos szolgaltatasok kivételével, fizikai jelenlét vagy foderativ azonositas hianyaban
Vendég Felhasznaldé nem férhet hozza az Informacios Infrastruktdrahoz.

3.4. Halézathasznalati szabalyok

3.4.1.  Altalanos halézathasznalati szabalyok

A Kozponti Informacids Infrastruktira szamitdégépes halozati elemeire (a tovabbiakban:
Kutatokozponti Halbézat) csak az Uzemeltetéséért felelds szervezeti egység (a
tovabbiakban: Halézat Uzemeltetés) engedélyével, az &ltaluk meghatarozott médon
csatlakoztathatok eszkdzok.

A Halézat Uzemeltetés feladatat a Szamitdgép Haldzati Kozpont (SzHK) végzi.

A Kutatékdzponti Halézatra csatlakozé eszkozt az eszkdzgazdanak regisztralni kell. A
regisztracio soran megadasra kerul6 adatok legalabb az alabbiak:

e az eszkdzhdz rendelt Rendszergazda és Informatikai Felel6s azonosité adatai,
e az eszkdz haldzati csatlakozbinak fizikai azonosité (MAC) cimei.

Az eszkdzdk haldzati csatlakozdinak fizikai azonositd (MAC) cimeit megvaltoztatni tilos.

A regisztracio soran megadott adatok valtozasardl a Halozat Uzemeltetést haladéktalanul
értesiteni kell. Ennek hianydban a Halézat Uzemeltetés jogosult az adott eszkéz
csatlakozasanak azonnali megszintetésére.

A Kutatokdzponti Halbozatra csatlakozé eszkdzdk esetében a hardver és szoftver
nyilvantartas naprakészen tartadsa érdekében az eszkdz Rendszergazdajanak a Halozat
Uzemeltetés altal megadott nyilvantarté szoftvercsomagot az eszkozre telepiteni kell.
Amennyiben az eszkdz operaciés rendszere nem tamogatja a nyilvantartd
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szoftvercsomagot, az eszkdz Rendszergazdaja koteles a hardverrdl, az operacios
rendszerrdl és a szoftvercsomagokrdl naprakész nyilvantartast vezetni és azt Haldzat
Uzemeltetés kérésére azok szamara egy munkanapon belul tadni.

A Kutatokozponti Haldzatra csatlakoz6 eszk6zdk esetében:

e csak a Halozat Uzemeltetés 4ltal meghatarozott IP cimek felhasznalasa
engedélyezett,

e az IP cimen barmilyen, a Kutatokodzponttdl fuggetlen szolgaltatas biztositasa, az IP
cimre domain név bejegyzése, illetve barmilyen, az IP cimmel &sszefliggésbe
hozhatd, a Kutatékdzponti munkatars tevékenységétél fuggetlen felhasznalas csak
az IBF engedélyével lehetséges,

¢ a hal6zati forgalom és a felhasznalas IBSZ szerinti megfelel6ségéért az adott eszkdz
felhasznaldi, illetve az eszk6zh6z rendelt Rendszergazda egyarant felelds.

A Kutatokozponti Hal6zat Gzemeltetése soran a diagnosztikai és konfiguraciés pontokhoz
valo fizikai és logikai hozzaférést a Halozat Uzemeltetésnek folyamatosan ellendrizni kell.

Magantulajdonu eszk6zok csak a Kutatokodzponti Hal6zat vendégek szamara fenntartott
részeire csatlakoztathatdk, amely hal6zatok a kdvetkez6k:

e eduroam
e Wigner guest

A Kutatokozponti Halézat vendégek szamara fenntartott részeire csatlakoztatott
eszk6zokrél sem nyilvantartast nem kell vezetni, sem azokra nyilvantarté programot nem
kell telepiteni.

3.4.2. Vezetékes hal6zatok hasznalata

A Kutatokézpontban csak a Halozat Uzemeltetés Gizemeltethet vezetékes halozatot. Ez azt
is jelenti, hogy épulet, helyiség felUjitdas megkezdése el6tt a Halézat Uzemeltetdivel
konzultalni kell. A Halozat Uzemeltetés tudta és hozzajarulasa nélkil a vezetékes
haldzatot tilos

e megbontani, atalakitani,
e a halézaton aktiv halézati eszkdzt (router, switch) elhelyezni, tzembe helyezeni,
Uzemeltetni.

3.4.3. Vezeték nélkili halézatok hasznalata

A Kutatokdzpontban csak a Kézponti Informacios Infrastruktira vezeték nélkuli halézati
(WiFi) szolgaltatasa Uzemeltethetd, egyéb vezeték nélkuli elérési pont vagy szolgaltatas
mUkodtetése csak a Kutatdkdzponti Halozat Uzemeltetés engedélyével torténhet.
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A Kutatokozpont teruletén elérheté eduroam valamint Wigner guest vezeték nélkuli
halbozati szolgaltatasok felhasznalasi feltételeit az eduroam szolgaltatas egyedileg
szabalyozza.

3.44. Zart alhalézatok szabalyai

A zart alhalbzat egy fizikai eszkdzon tul terjedd, tlzfallal védett, jellemzden NAT, VPN,
SOCKS, illetve egyéb proxy, routing, tunneling vagy port forwarding technoldgia
alkalmazasaval létrehozott, jellemz8en privat IP cimeket alkalmazd szamitégépes haldzat.

Az IBSZ el6irdsai szempontjabdl nem mindsul zart alhalézatnak:

e a kizardlag egy fizikai eszkdzon belul Uzemeld, jellemzéen virtualizacids
technoldgiabdl ered6 alhaldzat,
e akizardlag kliensként igénybe vett VPN haldzati szolgaltatas.

A Kutatdkdzponti Hal6zatra csatlakozd eszkozok esetén csak a Kutatokdzponti Haldzat
Uzemeltetés engedélyével alakithato ki zart alhalézat.

A Kutatékdzponti Haldzatra csatlakozo, elkulonitett zart alhal6zathoz tartozd eszk6zok
esetében, a elkulonitett alhal6zatot Uzemeltetd Rendszergazdanak gondoskodnia kell
arrél (pl.: netflow és megfelel6 azonositasi naplézas segitségével), hogy az érintett
eszkozokrél szarmazé haldzati forgalomért felelés Felhasznaldk visszamendleg is
azonosithaték legyenek.

Az elkulonitett alhaldézatot Uzemeltetd Rendszergazdanak az alhalézatukat hasznalo
eszkdzokrdl az Altalanos halézathasznélati szabalyoknak megfelelé nyilvantartast kell
vezetni.

3.4.5. Az Internet felé elérhetd szolgaltatast nyujté rendszerek

Az Internet felé elérhetd szolgaltatast nyujté rendszerek célhoz kototten regisztralni kell.
A regisztraciot legalabb évente, de a regisztraciés adatok valtozasa esetén minden
esetben meg kell Gjitani. A nem megujitott regisztraciohoz kéthet§ szolgaltatasi portok,
illetve IP cimek visszavonasra / tiltasra kerulnek.

A szolgaltatas regisztracio soran megadasra kerul6 adatok legalabb az alabbiak:

e a szolgaltatashoz rendelt Rendszergazda és Informatikai Felel8s azonosité adatai;
e a szolgaltatas rovid leirasa, célja;
e a szolgaltatast nyujtdo TCP/UDP portok és ezek leirasai.

Az Internet felé elérhetd szolgaltatast nyujté rendszereken minden lehetséges eszkdzzel
meg kell akadalyozni, hogy az Infrastruktura eréforrasai az Internet iranyabdl jogosulatlan
fél szamara elérhetévé valjanak. A felsorolt szabalyok aldl az IBF adhat felmentést. A
hozzaférés védelme érdekében az allomasok Uzemeltetésével szemben tamasztott
minimalis elvarasok:
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e Az allomasok nem csatlakozhatnak zart alhalézatokhoz.

e Privilegizalt tavoli hozzaférési célra a Kutatoékdzponti VPN szolgaltatas hasznalata
kotelezd. Az Internet iranyabdl tilos a jelszd alapu SSH, tavoli asztal, vagy mas,
rendszerszintd adminisztrativ hozzaférés engedélyezése.

e Tilos ajelszé (passphrase) nélkuli ssh kulcs hasznalata.

e Tilos a NAT, VPN, SOCKS, TOR, illetve egyéb proxy, routing, tunneling vagy port
forwarding technolégia altaldanos, de kuléndsen adminisztrativ elérési célra
torténd alkalmazasa. Kivételt képeznek az ilyen szolgaltatasokat dedikaltan nyujto
allomasok.

e Az Internet iranyaba nem nyujthatok elavult, megfelel6 azonositasi és biztonsagi
funkcidkat nem tartalmazé szolgaltatasok.

3.4.6. Biztonsagi vizsgalatok

Az Informaciés Infrastruktira megfeleld mikodésének folyamatos biztositasa érdekében
a Halézat Uzemeltetés fenntartja a jogot, hogy:

e a Kutatokdzponti Halézat megfeleld mudkodésének biztositasahoz szukséges
meértékben betekintsenek annak halézati forgalmaba, arrél forgalmi adatokat (pl.:
netflow) rogzitsenek;

e a Kutatokozponti Haldzatra kdzvetett vagy kdzvetlen modon csatlakozo eszkdzok
és szolgaltatasok IBSZ szerinti megfelel6ségét rendszeresen vagy esetileg
vizsgaljak, automatizalt vagy manualis biztonsagi ellendrzéseket futtassanak;

e az érintettek lehet8ség szerinti értesitése mellett, szikség szerint korlatozzak a
biztonsagi kockazatot jelent6 allomasokat;

e a biztonsagi vizsgalatoknak a zart halézatokra is ki kell terjedni.

A Felhasznaldk, Rendszergazdak és Informatikai Felel6sdk kotelesek a felsorolt vizsgalati
tevékenységekben aktivan kézrem(kaodni, és a kért tajékoztatast haladéktalanul megadni.

3.4.7. Hal6zati tdvmunka

A Kutatokozponti Munkatarsak a Kutatokozpont telephelyein kivalrdl végzett tavmunka
soran a Kutatokozponti VPN szolgaltatast kotelesek hasznalni.

A Kutatokdzponti VPN szolgdltatasra csatlakozd Felhasznalé kiemelt felelssége a
csatlakozd eszkoz IBSZ szerinti megfelel6ségének biztositasa, kulonds tekintettel:

e a Kutatékdzponti Infrastruktira hozzaférésének jogszerliségére, az illetéktelen
hozzaférés megakadalyozasara;

e a csatlakoz6 haldzati allomas informacidbiztonsagi megfelel6ségére, a kartékony
szoftverek, valamint a Vvéletlen, illetve szandékos emberi karokozas
megakadalyozasara.
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3.4.8.

Az Internet hasznélata

A Kutatokozponti Informacios Infrastruktira és az Informaciés Adatvagyon védelme
érdekében, az Internet felhasznaldsa soran kulénds gondossaggal kell eljarni:

3.5.

3.5.1.

kerulni kell a nem megbizhaté forrasbol szarmazd weblapok és fajlok letoltését,
megnyitasat,

torekedni kell a korszerd, titkositott és hitelesitett hal6zati protokollok (példaul:
TLSv1.2+, SSHv2) és védett azonositasi modok felhasznalasara,

tilos a Kutatokdzponttdl fuggetlen internetes szolgaltatas esetén a Kutatékozponti
felhasznal6i azonositas soran hasznalt azonosité és jelsz6 megadasa,

tilos a Kutatokdzponti e-mail cim megadasa barmilyen Kutatokoézponttdl fliggetlen
internetes szolgaltatas igénybevételéhez, ez aldl kivételt képeznek az féigazgatdi
engedéllyel rendelkezd nyugdijas munkatarsak,

tilos az Informaciés Adatvagyon barmely elemét a Kutatdkdzponttal szerz6désben
nem all6 fél altal Uzemeltetett internetes szolgaltatason elhelyezni, vagy
jogosulatlan fél szamara barmely mas modon elérhetdvé tenni,

az Internet hasznalata soran a KIFU IKT Felhasznaléi Szabalyzat (korabbi NIIF AUP)
el6irasait be kell tartani.

Informacids Rendszerek és Szolgaltatasok izemvédelmi szabalyai

Altalanos szolgaltatas Gizemvédelmi kritériumok

Az Informacidos Rendszerek és Szolgaltatasok Uzemeltetése soran a normal
Uzemallapothoz tartoz6 Uzemeltetési kritériumokat kell teljesiteni:

Els6dleges Uzemeltetési kritériumok:

o Bizalmassag: a szolgaltatas, illetve az altala kezelt adatok csak az erre jogosult
aktiv felhasznaldék szamara elérhet8k. A bizalmassagi kritérium az adatok
tarolasa és tovabbitasa soran egyarant fontos.

o Sértetlenség: a szolgaltatas altal kezelt adatok nem mddosulnak és nem
sérulnek meg.

o Rendelkezésre allas: a szolgdltatas, illetve az altala kezelt adatok az elvart
idében és mindségben elérhetdk az aktiv felhasznalok szamara.

o Hatékonysag: a szolgaltatas, illetve annak felhasznalasa és Uzemeltetése
célszerlien és aranyosan hasznalja fel a rendelkezésre allé anyagi, gépi és
emberi eréforrasokat.

o Alkalmassag: az adatok tarolasanak és kezelésének madija, illetve a szolgaltatas
funkcidi megfelel6ek a szolgaltatas kitlzott vagy elvart céljainak betoltésére.

Kiegészitd Uzemeltetési kritériumok:
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3.5.2.

o Koérnyezeti megfelel6ség: a szolgaltatas, illetve az altala kezelt adatok
megfelelnek a hatalyos jogi és Uzemeltetési szabalyzasnak, valamint a
felhasznaldk igényeinek.

o Célhoz kotottség: a Felhasznaldk és Rendszergazdak csak célhoz kototten, a
szukséges legkisebb mértékben férnek hozza a szolgaltatas altal kezelt
adatokhoz, illetve a szolgaltatasi funkcidkhoz.

o Minimalitas: a szolgaltatas csak els6dleges céljainak megvaldsitasahoz
szukséges mértékben tartalmaz funkcidkat, illetve kezel adatokat.

Rendszerek és szolgaltatasok tartalékolasa

Kiemelt vagy kritikus rendszereket kiszolgald hardver eszk6zok informacidbiztonsaga
érdekében, amennyiben erre lehet6ség van, az alabbi el6irasokat kell alkalmazni:

3.5.3.

a kiszolgalo hardver eszkdzoket el6iras szerinti fizikai korulmények kozott,
megfeleld légkondicionalassal, zavarsz(rt, villamcsapas és tularam ellen védett
szunetmentes betaplalassal kell Gzemeltetni,

a haloézati csatolékat redundans maédon, tobb fizikai halézati eszk6zhoz (switch-
hez) kell csatlakoztatni,

az adattaroldkat tukrozéssel vagy egyéb redundancia megoldassal (pl. RAIDS5,
RAID6) kell védeni,

a szolgaltatas folytonossag szempontjabdl kritikus adatok biztonsagi masolatat
elktlonult helyszinen kell tarolni,

a hardver eszkdzdket aktiv biztonsagi Uzemtartalék céljabdl tobbszorozni kell, a
tartalék rendszerek kozotti automatikus, fél-automatikus vagy manualis atallasi
folyamatokat definialni kell.

Biztonsagi mentések

A biztonsagi mentések kialakitasa soran kitlzott alapvetd célok:

A mentések teljes korlek legyenek, szikség esetén a mentésbdl az eredeti
m(kddé szolgaltatas, legalabb RPO érték szerint meghatarozott, ennek hianyaban
teljes adattartalommal, elfogadhaté mennyiségli munkaval visszaallithatd legyen
egy teljesen ures, Uj rendszerre is.

A mentések konzisztensek, lehet6leg pillanatkép jellegliek, de legalabb
tranzakcionalisan biztonsagosak legyenek, vagyis az adatokat, allomanyokat ne
atmeneti allapotban, nehezen visszaallithatd mddon tartalmazzak.

A mentések elkészitése lehetbleg ne korlatozza jelentésen a szolgaltatasok
teljesitményét, a mentés a lehetd legkisebb (célszerlen: zérd) leallassal, zarolassal
jarjon.

A mentésekhez val6 hozzaférést a mentett rendszerhez valé hozzaféréssel azonos
biztonsagi szinten kell kezelni.
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A kritikus vagy kiemelt rendszerek teljes |ényegi adattartalmardl legalabb heti
rendszerességgel biztonsagi mentést kell késziteni. Teljes mentésnek minésul az
inkrementalis vagy differencialis mentés is, amennyiben abbdl a teljes adattartalom a
mentési idépontra visszaallithato.

Minden kritikus vagy kiemelt rendszerhez meg kell hatarozni az id6ben mért elfogadhaté
legnagyobb adatvesztés (Recovery Point Objective - RPO), illetve az elfogadhat6
leghosszabb visszaallitasi id6 (Recovery Time Objective - RTO) értékét. Az RPO és RTO
értékek meghatarozasa az adat- és alkalmazasgazdak feladata. A biztonsagi mentési
stratégiat, illetve a mentések megdrzési idejét ennek megfelel6en, a mentett adattartalom
becsult méretét figyelembe véve kell meghatarozni.

A biztonsagi mentést végzd allomasokhoz tartozé tarhelyeket lehetéség szerint el kell
kaloniteni egymastol. Az elkulonités kotelez, amennyiben az egyes allomasokhoz eltéré
felhasznaldi kor rendelkezik adminisztraciés jogkorrel.

3.5.4. Rendszerek és szolgaltatasok dokumentacidja

Minden kritikus vagy kiemelt rendszert, valamint az altaluk nyujtott szolgaltatasokat
dokumentalni kell. A rendszerek vagy szolgaltatasok mdédositasa soran gondoskodni kell

111111

a Rendszergazda, a szolgaltatasok dokumentacidés el8irasainak biztositasa az
Alkalmazasgazda felel6sségi korébe tartozik.

« 7.7

o Arritkan elvégzett tevékenységek, esetileg felhasznalt adatok emlékeztetd jellegl
rogzitése.

e Az Ujbelépdk tajékoztatasanak, betanulasanak elésegitése.

¢ A helyettesitések megkdnnyitése.

o Akilépdk feladat-atadasanak megkonnyitése.

e Arendszer atalakitasok tervezésének el8segitése.

3.5.5. Rendszerek és szolgaltatasok felligyelete

Kritikus vagy kiemelt rendszerekben csak aktiv allapot megfigyelés alatt all6 fizikai
eszkdzok hasznalhatok. Az ilyen rendszerek altal nyujtott szolgaltatasok Iényegi
(felhasznalasi célra jellemz8) mikddési paramétereit szintén felugyelet ala kell vonni.

A fellgyeleti tevékenység alapvetd céljai:

e Az Uzembiztonsag fenntartasa az lzemeltetett rendszerekben.

e Akrizishelyzetek megel&zése, vagy megfelel ideji felismerése.

e Az Uzemviteli problémak elemzésének tdmogatasa.

e Biztonsagi, vagy Uzemmenetet érintd incidensek utdlagos elemzésének lehetdvé
tétele.
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A megfigyelés soran a riasztasi hatarértékek beallitdsakor az aldbbiakra kell térekedni:

e Az Uzemelteték minden fontos, beavatkozast vagy figyelmet igényl6 valtozasrol,
krizishelyzetrdl id6ben értesitést kapjanak.

e Az Uzemeltetdk ne kapjanak feleslegesen értesitést az UzemszerlGen bealld,
Uzembiztonsagot nem veszélyeztet§ és kdzvetlen beavatkozast nem igényld
eseményekrol.

3.5.6. Uzeminaplézas

Az Informaciés Adatvagyont kezel§ eszkozok és szolgaltatasok Uzemnaploit
folyamatosan, az esetleges biztonsagi események észlelését és felderitését, illetve a
felel6sségek megallapitasat lehetdvé tevd részletességgel, megbizhaté mddon rogziteni
kell.

A kritikus vagy kiemelt rendszerek Gzemnapldéit:

e legalabb 6 hénapra visszamendleg meg kell 8rizni,
e a helyi megbrzés mellett egy kozponti elhelyezésl naplogylijtd szerverre is
tovabbitani kell.

Uzemnaplékban felhasznaldéi vagy egyéb jelszavak, érzékeny informaciok kddolatlan
tarolasa, napldzasa tilos.

Az Uzemnapldkra vonatkoz6 szabalyoktol csak az IBF engedélyével szabad eltérni.

3.5.7. Valtozaskezelés

Az Informacios Adatvagyont kezeld eszkdzok és szolgaltatasok szoftveres vagy hardveres
konfiguracids valtozasait folyamatosan, az esetleges biztonsagi események észlelését és
felderitését lehetdveé tevd részletességgel, megbizhaté modon rogziteni kell.

A konfiguracids valtozasok végrehajtasi és jévahagyasi folyamatat minden kritikus vagy
kiemelt szolgaltatasra meg kell hatarozni. Ennek keretében az Uj vagy mddositott rendszer
szolgaltatasokat hasznalatba vétel el6tt tesztelni kell, a szolgaltatasok helyes mikodését
tesztadatokkal kell ellenérizni.

3.6. Az elektronikus levelezés szabalyai

3.6.1. Kézponti levelezési szolgaltatasok

A Kutatokozponti Munkatarsak szamara a Kézponti Informacios Infrastruktira kézponti
levelezési szolgaltatast biztosit. A szolgaltatas f6 komponensei:

e @wigner.hu és @wigner.hun-ren.hu végz&désl nyilvanos e-mail cimek, valamint
minden megd&rzott, régi domainhez tartoz6 e-mail cim,
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e IMAP/TLS, IMAPs protokollon, valamint webmail felileten elérhetd levelezési
postafidkok,

e SPAM:- és virussz(irés,

e SMTP/TLS levélfeladasi és levéltovabbitasi szolgaltatas,

e levelezési lista szolgaltatasok.

A kozponti levelezési szolgaltatas célja a Kutatokdzponti Munkatarsak elsédleges kutatasi
és fejlesztési tevékenységének standard, felhasznaloi célu tamogatasa, a Kutatokézpont
Uzemszerd mUkodésének el6segitése.

3.6.2.  Altalanos felhasznalasi szabalyok

A kozponti levelezési szolgaltatasok igénybevételi lehet&ségei a Felhasznaloi jogosultsag
megsz(inése esetén az alabbiak:

e A felhasznaloi jogosultsag megsz(iinését kdvetd napon automatikusan megsz(nik
a Kutatokozponti postafiok aktiv elérési lehetéségének barmely formaja

e A felhasznalé Kutatékdzponti e-mail cimvaltozatai lekertlnek a Kutatokdzponti
levelez6listakrol

o Legfeljebb féléves id6tartamra kérhet6 a Kutatékdzponti e-mail cim atiranyitasa a
felhasznal6 személyes e-mail cimére

e Az atiranyitasi hataridd leteltével megsz(innek a felhasznald Kutatokozponti e-mail
cimvaltozatai, postafidkjanak tartalma pedig végérvényesen torlédik

A Kutatokodzpont elektronikus levélben torténd megszemélyesitésére, képviseletére,
nevében torténd eljarasra a @wigner.hun-ren.hu végzddésd, hivatalos e-mail cimek
szolgalnak.

Az elektronikus levelezés soran tilos a Kutatdékdzpont j6 hirét, Uzleti érdekeit sértd
tevékenység, kulonosen:

e acimzett hozzajarulasa nélkuli, kéretlen levelek kuldése, tovabbitasa,

e Kkartékony szoftverek vagy egyéb biztonsagi veszélyt jelent6 tartalom kualdése,
tovabbitasa,

e jogsértd, a Kutatokdzpont etikai elveinek nem megfelel§ tartalom kualdése,
fogadasa, kuléndsen: privat levelek, lanclevelek engedély nélkuli tovabbitasa,

e a Kutatdékdzpont nevében politikai, erkolcsi, vagy egyéb, nem szakmai jellegl
vélemény kinyilvanitasa,

o titkositatlan levélben tdbbszor felhasznalhatd jelszavak, érzékeny pénzigyi
adatok, Uzleti titkok tovabbitasa.

A levelezés, illetve a Kutatékdzponti munkaallomasok védelme érdekében csak megfelel§
koraltekintéssel és el6zetes vizsgalatot kdvetéen szabad:

e ismeretlen féltél szarmazo6 e-mail Uzenetet, mellékletet, futtathatd fajlt megnyitni,
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nem megbizhato forrasbol szarmazo felszélitasra adatokat kdzolni.

A levelezési szolgaltatasok felhasznaldsa soran, azok Uzembiztonsaganak fenntartasa
érdekében tilos a rendszer alapvetd céljaitdl eltérd, aranytalanul nagy mennyiségi vagy
kaldése, vagy tovabbitasa.

Az elektronikus levelezés soran figyelembe kell venni a KIFU IKT felhasznalasi szabalyait
(korabbi NIIF AUP).

3.6.3.

Levél atvételi folyamat, biztonsagi szlirések

A levelezési szolgaltatasok védelme érdekében a levél atvételi folyamat soran a kdvetkezé
védelmi intézkedéseket kell fenntartani:

3.6.4.

a feladd allomasok és e-mail cimek helyi és nyilvanos tiltdlista (példaul: DNSBL)
alapu szlrése,

a felad6 allomasok és e-mail cimek hihet6ség vizsgalata (példaul: SPF, DKIM,
DMARCQ),

kartékony szoftverek kozponti és felhasznaldéi munkaallomason toérténd szlrése
(virusellen6rzés),

kéretlen levelek szlirése (SPAM- és tartalomsz(irés),

felhasznaldi kézbesitési szabalyok alkalmazasa (Un.: sieve szabalyok),

postafiok méretkorlatok (un.: quota) betartatasa.

A levelezés napl6zasa

A levelezési szolgaltatasok naploit legalabb 1 évre visszamendleg meg kell &rizni. A naplok
minimalis adattartalma, az eseményekhez kapcsolt id6bélyegeken felul:

3.6.5.

Levél atvételi és tovabbitasi (transport) naplék, a feladd és cimzett allomasok,
valamint e-mail cimek lehet&ség szerinti azonositasaval.

A levél targya

Levél kézbesitési (delivery) naplok, a cimzett postafiok és postafiok mappa
lehet6ség szerinti azonositasaval.

Levelezési postafiokokhoz torténé hozzaférés

A Kutatokozpont hivatalos e-mail cimeihez tartozo levelezési postafidkokhoz csak az arra
jogosult Felhasznaldk férhetnek hozza:

Személyes felhasznalasu, illetve egy adott felhasznal6hoz kothetd postafiokokhoz
csak a hozza rendelt személy férhet hozza. Személyes postafidkok esetén ez a
személy gyakorolja az Adatgazda szerepkort.

Csoportcélu postafiékokhoz, levelezési listakhoz csak az erre jogosult személyek
férhetnek hozza. A hozzaférési jogosultsagok meghatarozasa a postafidk
kezelésére kijelolt Adatgazda feladata. Kozponti levelezési listak esetén az
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Adatgazda a levelezési lista adminisztratora, csoportos postafiokok esetén az
Adatgazda a csoport munkajaért felel6s Egységvezet®.

e A postafiokokat kezel6 Rendszergazdak a postafidkokban tarolt Uzenetekbe az
Uzemvitel biztositasanak céljabdl a szukséges legrovidebb ideig és mértékben
betekinthetnek.

A felsorolt eseteken felll, a levelezési postafiokokhoz, illetve az ezekben tarolt
Uzenetekhez hozzaférési jogot csak a Kutatokodzpont fdigazgatdja adhat.

3.6.6. Kuilsé levelezési szolgaltatok

Hivatalos Kutatokozponti levelezés, a Kutatokozpont képviselete kulsd, nyilvanos
levelezési szolgaltatason (példaul: Gmail, Freemail, Indamail, Citromail) nem folytathato.

Zart felhasznalasu kulsé kiszolgaldn (példaul: egyetem, mas akadémiai Kutatékozpont,
szerz8déses partner) Uzemeltetett postafiok Kutatékdzponti célu felhasznalasa esetén a
Felhasznalot személyes felel6sség terheli azért, hogy a kulsé kiszolgaldé megfeleljen az
IBSZ el8irasainak.

3.7. Egyéb szabalyok

3.7.1. A web- és egyéb tartalomszolgaltatasok szabalyai

Az Informaciés Infrastruktdra altal nydjtott tartalomszolgaltatasnak minéstl minden
olyan informacios szolgaltatas, mely széveges informaciok, adatfajlok vagy multimédias
anyagok elérését tobb Felhasznald szamara biztositja. Tartalomszolgaltatasok kaléndsen:
a WEB, FTP, Streaming, SMB és P2P fajlmegosztd szolgaltatdasok. Nem
tartalomszolgaltatasok az Uzenettovabbitd szolgaltatasok (példaul: elektronikus levelezés,
Skype, XMPP, IRC, Matrix).

A tartalomszolgaltatasok m(kddése soran az Adatgazda felel@ssége az elérhetévé tett
tartalom jogi megfelel6ségének folyamatos biztositasa, illetve a tartalomra vonatkozo
hozzaférési jogosultsagok meghatarozasa. Az Adatgazda meghatarozasa a kovetkezdk
szerint torténik:

e Weblapok esetén az Adatgazda a weblap tartalmi felel&se.

e Kutatdkozponti, vagy valamelyik egységhez kothetd fajlmegosztd szolgaltatasok
esetén az adatgazda a fajlok feltdltdje, illetve - amennyiben a tulajdonos nem
meghatarozhato - a szolgaltatast Uzemeltetd egyseg vezetdje.

e Személyi munkaallomasokon elérhetdvé tett, vagy azonosithato felhasznaldk altal
kdz6s megosztasi helyre feltoltott tartalom esetén az Adatgazda a tartalomhoz
koéthet6 Felhasznalé.

e Amennyiben a tartalomszolgaltatas a fenti esetek egyikébe sem sorolhatd, az
Adatgazda a szolgaltatast Uzemeltet§ egység vezetdje.
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3.7.2.  Azonnali Uzenettovabbité szolgaltatasok felhasznalasa

Azonnali Uzenettovabbito szolgaltatasok a személyes jelenlétet helyettesitd, az egyedi
vagy csoportos informaciocserét lehetdvé tevd szoveges, hang, vagy képtovabbitasi
kommunikacids szolgaltatasok. Azonnali Uzenettovabbit6 szolgaltatasok példaul: a Skype,
az XMPP vagy VolP alapu, illetve az egyéb instant messaging és videokonferencia
szolgaltatasok.

Azonnal Uzenettovabbité szolgaltatasok felhasznaldsa soran tilos a Kutatékézpont jo
hirét, Uzleti érdekeit sért6 tevékenyseg, kulonosen:

e kartékony szoftverek vagy egyéb biztonsagi veszélyt jelentd tartalom kuldése,
tovabbitasa,

e jogsértd, a Kutatdkdzpont etikai elveinek nem megfelel6 tartalom kuldése,
fogadasa, kulénosen: privat Gzenetek engedély nélkuli tovabbitasa,

e a Kutatékdzpont nevében politikai, erkolcsi, vagy egyéb, nem szakmai jellegl
vélemény nyilvanitasa,

e tobbszor felhasznalhaté jelszavak, érzékeny pénzigyi adatok, Uzleti titkok
tovabbitasa.

A Kutatokodzponti munkaallomasok védelme érdekében csak megfelel6 korultekintéssel
és el6zetes vizsgalatot kdvetben szabad:

e ismeretlen féltél szarmazo mellékletet, futtathato fajlt megnyitni,
e nem megbizhatd forrasbdl szarmazo felszélitasra adatokat kdzoini.

3.7.3. Az informacids karokozas elleni védelmi intézkedések

A rosszindulatu szoftverek altal okozott karok, illetve a szandékos emberi karokozas
megel6zése érdekében a Kutatokozponti Informacios Infrastruktiraba csatlakozé
allomasokon csak korszer( szamitégépes biztonsagi megoldasokkal védett eszkdzok és
szolgaltatasok Uzemeltethetk.

Az alloméasokkal szemben tdmasztott minimalis elvarasok:

e Aktiv biztonsagi tamogatassal rendelkezd operaciés rendszer és kiszolgald
szoftverek hasznalata; a biztonsagi frissitések rendszeres és tervezett telepitése.

o Alapértelmezett, gyartoi hozzaférések letiltasa, vagy megvaltoztatasa.

e Elérhetd szolgaltatdsok minimalizalasa, felesleges szoftverek eltavolitasa.

e Lehetdség szerint titkositott és hitelesitett hal6zati protokollok alkalmazasa.

e Nyilvanos halézat iranyabdl elérhetd szolgaltatast nyujtd eszkozok esetén:
rendszerszintl és szolgaltatasi események naplézasa, a naplék megbérzése
legalabb 6 hénapig.

e Lehet8ség szerint host tlzfal hasznalata, alapértelmezett elutasité tzemmaodban.

e Egyéb proaktiv védelmi intézkedések lehet8ség szerinti alkalmazasa.
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e Lehetdség szerint korszer( és naprakész adatbazissal rendelkezé virusvédelmi
szoftver folyamatos futtatasa.

A Kutatékdzpontban nem hasznalhaté informaciét szivarogtato, un. spyware, adware és
egyéb, a Kutatokdzpont érdekeit sértd, kulsé fél nem kivant uzleti tevékenységét
tamogaté szoftver.

A Kutatokozpontban fejlesztett, harmadik fél szamara elérhetd szoftverek, szolgaltatasok,
valamint mUszaki jellegl publikaciok létrehozasa soran kiemelt figyelmet kell arra
forditani, hogy ezek ne nydjtsanak, illetve ne tartalmazzanak:

e az Informacios Infrastruktira elemeihez kiemelt vagy jogosulatlan hozzaférést
biztosito beépitett azonositdkat, jelszavakat,

e az Informacios Infrastruktira megismerését a sztikségesnél jobban lehetdveé tevd
informaciokat,

e a Kutatokozpont Uzleti érdekeit sértdé vagy j6 hirét veszélyeztet§ egyéb
informaciokat.

|II

A Kutatdokozpontban torekedni kell a ,tiszta asztal” és ,tiszta képernyd” iranyelvek
betartasara: az érzékeny informaciék kénnyen hozzaférhet6 helyen torténd tarolasat
kerulni kell.

4. Hivatkozasok

e MKH Titkarsag Informatikai Biztonsagi Keretszabalyzat

e 2013. évi L. torvény az allami és oOnkormanyzati szervek elektronikus
informaciobiztonsagardl

e AKIFU IKT Felhasznaloi Szabalyzata (korabbi NIIF program AUP)
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5. Mellékletek

5.1. Informacios részinfrastruktura regisztracios Grlap

- Altaldnos adatok

Megnevezés

Leiras

Név

Az Informacioés részinfrastruktira neve

Pontos helyszin

Az Osszes épulet/helyiség, amelyben talalhatd

Szervezeti egység neve

A szervezeti egység neve

Informatikai felelés neve, email
cime, telefonszama

Helyettes informatikai felel6s
neve, email cime, telefonszama

— Halobzati adatok

Bels§ IP cimtartomany (privat IP cimek
esetén)

DHCP szerver(ek) IP cimei

A kutatdkozponti  hdldzatra  vald
csatlakozas maddja (pl. NAT-olds tlzfal,
router)

A kutatdkozponti  haldzatra  vald
csatlakozast biztosito eszkoz(0k)
kutatokozponti haldzati [P cime(i)

VLAN azonositdé (amennyiben VLAN koti
0ssze a helyiségeket és szepardlja a
haldzatot)

- Kiszolgaldi adatok (minden kiszolgaléhoz kulén-kulon)
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A kiszolgdld neve

A kiszolgald IP cime(i)

Hol taldlhaté fizikailag Epilet/helyiség

Rendszergazda neve, email cime,
telefonszama

Helyettes rendszergazda neve, email
cime, telefonszama

- Szolgaltatas adatok (minden szolgaltatashoz kulon-kulon)

A kiszolgdlé neve, amely nydjtja a
részinfrastruktira szamara

A szolgaltatas megnevezése

A szolgdltatas leirdsa

Alkalmazdsgazda neve, email cime,
telefonszdma (amennyiben eltér a
rendszergazdatdl vagy a helyettesétdl)




5.2. Internet felé elérhet6 szolgaltatas regisztracios lrlap

- Altaldnos adatok

Megnevezés Leiras
Név A szolgaltatas megnevezése
Leiras A szolgaltatas leirasa

Pontos helyszin

Az Osszes épulet/helyiség, amelyben talalhatd

Szervezeti egység neve

A szervezeti egység neve

Informatikai felelés neve, email
cime, telefonszama

Helyettes informatikai felel6s
neve, email cime, telefonszama

- Kiszolgaloi adatok

A kiszolgdlé neve a DNS-ben, amely a
szolgéltatast nyujtja

A kiszolgald IP cimel(i)

Hol talalhaté fizikailag

Epilet/helyiség

Rendszergazda neve, email cime,
telefonszama

Helyettes rendszergazda neve, email
cime, telefonszama

- Szolgaltatas adatok

Alkalmazdsgazda neve, email cime,
telefonszdma (amennyiben eltér a
rendszergazdatdél vagy a helyettesétdl)

Amennyiben a szolgaltatas IP cim alapjan
korlatozott kor szamara elérhetd, annak
megadasa
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6. Fogalomtar

Aktiv felhasznal6: egy adott szolgaltatas tekintetében értelmezhet6. Az aktiv
felhasznalo6 olyan természetes személy, aki folyamatosan, vagy id6szakosan igényt
tart a szolgaltatasra. A szolgaltatas létesitésének elsédleges célja az aktiv
felhasznalok kozvetett vagy kozvetlen kiszolgalasa.

Belsé szolgaltatas: kizarélag azonositott Munkatarsak szamara nyujtott
szolgaltatas

Fontos adat: az Informaciés Adatvagyon részét képezd, bizalmas, poétolhatatlan,
vagy nehezen poétolhatd adat, amely a szolgaltatas elsddleges, vagy jarulékos
funkcidjanak betoltéséhez szikséges. A szolgaltatas mdkodéséhez sziukséges
konfiguraciés adatok jellemz&en fontos adatok.

Kiszolgald (szerver): telekommunikaciés hal6zaton keresztul igénybe vehetd
szolgaltatasokat nyujto, onallé operaciés kornyezettel rendelkezd, fizikai vagy
virtualis eszkoz.

Munkaallomas (host): a Kutatokdzpont fizikai vagy logikai szamitégépes haldzatara
csatlakozé barmely eszkoz.

Nyilvanos szolgaltatas: els6dleges céljat tekintve azonositas nélkul, vagy nyilvanos
regisztraciot kdvet6 azonositassal igénybe vehetd szolgaltatas.

SzerzOdéses szolgaltatas: Szerz6déses Partner szamara nyujtott, vagy foderativ
alapu azonositast alkalmazé szolgaltatas

Szolgaltatas: kiszolgald vagy telekommunikaciés halézat altal nyujtott
funkcié(halmaz), melyet felhasznaldk, vagy az altaluk, vagy érdektkben tGzemel6
rendszerek, illetve egyéb szolgaltatasok vehetnek igénybe.

Zart haldzat: az Internet iranyabdl kdzvetlendl nem elérhetd, jellemz&en privat IP
cimtartomanyokat alkalmazé szamitégépes haldzat.
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