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1. Bevezetés

A HUN-REN Wigner Fizikai Kutatékozpont IT infrastrukturdjahoz hozzaférd felhasznalok az IT
bedllitasaikat a Personal IT Settings (PITS) rendszerben tudjak kezelni.

2. Bejelentkezés

A PITS rendszerbe a https://pits.wigner.hu (https://pits.wigner.hun-ren.hu) weboldalon lehet belépni
a vendég email cimével mint azonositoval:

* Hungarnet: @hungarnet.hu alaku email cime
e ELFT: @elft.hu alaku email cime
e EXSA: @exsa.hu alaku email cime

* Tobbi vendég: @mail.kfki.hu alaku email cime.

Amennyiben nincs a megfeleld alaku email cime de a szolgaltatdsainkhoz hozzéafér, akkor a
regisztralt kiils6é email cimét tudja hasznalni azonositokét.

Ha elfelejtette a mester jelszavat, akkor egyszer haszndlatos belépési jelszdt kiildethet a "Jelszo
kiildés" mentpont alatt:

i PITS: Személyes IT beallitasok

FERSONAL [T SETTINGS

BEIJELEMTRELES KULDE

Bejelentkezés

E-mall cim:

Jelsr;

slazoll jelsedl hasznalom bekpésre

Belépéskor az emailben kiildott jelszé haszndlatat a bejelentkezési oldalon be kell kattintani (1),
kiilonben a belépés sikertelen lesz - ezt a rendszer automatikusan megteszi a jelszo kiildés utan.

2.1. Els0 belépés a PITS rendszerbe

A PITS rendszerbe els6 alkalommak a kovetkez6 modon lehet belépni:

1. Kuldessen egyszer haszndalatos belépési jelszot a regisztralt kiilsd email cimére.
o Az egyszer haszndlatos jelszo fél draig érvényes.

2. A sikeres belépés utan valasszon er6s mester jelszot.


https://pits.wigner.hu
https://pits.wigner.hun-ren.hu

o A rendszer csak megfelelen er6s jelszé bedllitasat engedi.
o A PITS-ben bedllitott jelszavak nem jarnak le.
3. A PITS mester jelszo mellé be kell allitania a kétfaktoros azonositast (2FA).

4. Mindaddig, amig a fentiek nem torténtek meg, nem tudja hasznalni a PITS szolgdltatasait.

3. Altalanos leiras

A PITS rendszer webes feliilletének a szerkezete a kovetkezd:

..; PITS: Személyes IT beallitasok =-—— 1

Prrsoral IT SeTTES Praba Pal (proba, palfEwagner hiun-nen.hiu) -‘— 2
Udvaesijik, Praba Pal 1 3 -
ALTAL AMICHS - 4
Altalanos beallitdzainak Stekintése
A Rutalakaipont IT apgAIRALARAINAK RARIAAIAENG T @ kel agadnla & Infoematikal Biflomag Srabdiycalal af AlLalanos Seabalycel manlpont alatt
[ Frita Pa 4 a
Ezariazat HURM-FECH Wignss I izikal Fulabsoepent
1. Cimsor

2. Statusz sor (belépett személy megnevezése)
3. Uzendsor

o A rendszer minden sikeres moddositds esetén kék szind Uzenetben értesit a maddositas
megtorténtérdl. Az izenetek 10s mulva automatikusan eltlinnek.

o Az Uzen6sorban minden sikertelen mddositas vagy hiba esetén piros szinli hibatizenet
jelenik meg. A hibatizenetek nem tiinnek el automatikusan.

o Amennyiben nem tortént semmilyen moddositas, az tizendsor tires.
4. Menu
o A menu tartalma a felhasznalo jogosultsagaitol fugg.

o A lefelé mutaté nyillal jelzett mentielemek legdérdild almeniiket jelolnek, amelyek a
mentuelem f6lé mozgatott kurzorral/mutatéval jelennek meg (4.a).

> Almeniivel rendelkez8 menii esetében az elsé almenii mindig az Attekintés.
5. A mentuben kivalasztott bedllitds cimsora

o Kivalaszott feladat részletei

A rendszer tobb, a hasznalatat segit6 funkcioval rendelkezik:



_;.’: PITS: Személyes IT beallitasok

Penscita IT SETTOes Préba Pal {proba.pal@wigner.hun-ren.hu)

AL TELAN AL O7A EMABIL A

A tulajdonaban levd email aliasok

) mmiail allasckat hozhat Kire &6 kegeinall 3 mar Kiszd alasal: madosithalja & tlagokal vagy 10roinetl magat az allast

B 0 aliees @ ESwigreen Fa alakbsen s aulormssbhusen Wl ke

Uj email alias létrehozésa

Wl el alinsohus! igtnyeltel o alies cimmoed, 4 o bayok keodd lebajneh nvgeddedval. A divs rrevek. valoscllall réscy ook ASC boll, saim, sidhicis & kil
karaklereket larialmashalnak se betlvel kel kezdddnilk. Az alias ketdes kiked omal cimokel s fekehol

Ermnall alias ol

/1'
Beiso 1ag: d gétpasird - 3

K tagy

» Kotelez6en Kkitoltendé mezd esetén nem engedi a modositas végrehajtasat mindaddig, amig a
mez6 nem kerul kitoltésre.

* Ahol sok elem kozul lehet kivalasztani egyet, ott timogatja a lehet6ségek kozotti keresést. Ezt a
beviteli mezdkben a "Kezdjen el gépelni a kereséshez." (1) szoveg jelzi.

» Ahol uj egyedi elemet kell megadni, ott a mar foglaltakat a rendszer automatikusan jelzi. Ezt a
beviteli mez6ben a "Adjon meg megjelendvel nem Utkoz6t." (2) szoveg jelzi.

* Ahol tobb elem adhato hozza egy tulajdonsdghoz, ott az alapértelmezett beviteli mezd utani
nagy "+" (3) jelre kattinva ujabb beviteli mezd jelenik meg.

« A datum adatok a felajanlott datumvélaszton valé kivélasztds helyett FEEE.HH.NN.
formatumban is megadhatok.

FELHASTMALOK +  ALTALANOS - HALOTATMIF] - EMAIL - JELSTAVAK ~  HLIFI FMTHETES

Email clvasasi jelszd

AZ IMAF |elszd & levelenak & mall.wignerhu szeremdl vald olvasssahoz szlkedges. Oivassa &l a lelrésunket amdl, hogyan tudja bealltanl & levelezd programjat, vagy
agysreran hasanalja a webmal srolgatatasunkat

AZ IMAP jelazdt egyszer snlkséges a levelazd programijiban beallllania, mig ha webmailt hesznal, akkor alkalmazza a bibwarden jelszdkepeldt vagy mentse & a jeszat
a mdngeszijaban. A lavalazd programiaban korabban ementett gyengs alszo madosRasahoz kivessa A keirasamkat

SZOLGALTATAE === JELSZO MEGJELEMIT VAGDLAFFA MASOL BIZTOMBAG LEJARAT

Email olvasisi jeiszd 7 "--..1_“ 1 O ‘-»___‘_\ 2 Erfis jolsod

* A "szem" ikonnal ellatott nem megjelenitett mezdk az ikonra kattitva lathatova valnak (1).

* A "masolas" ikonnal ellatott mezdk tartalma az ikonra kattintva a vagolapra masolhato,
ahonnan a tartalom barmely vagdlapot hasznal6 alkalmazdasba beilleszthet6 (2).

A "lista" ikonnal legordil6 tartalom jelenithetd meg



ADMINISZTRA FELHASZMAL O ALTAL AN HAL OZATIIF EMAIL - ELSZAVAK HLIELENTKEZES

Email beallitasainak attekintése

A spamsziras baallliasa: Eris szintl sTlnas
Afenarlistan srerepld cimek szama: 4113
Afeletelistan azerapld cimak szama: 8
Rendsrengaedds dllal Erehoroll email cimainek ssima és listja 7 F

* Amely a "lista bezaras" ikonnal zarhato le.

ADMIMIEFTRACIO FELHASTMAL QK - 5l TAL AROS HALOFATANIFI - EMAIL - = T KLELENTKEZES

Email beallitasainak attekintése

A spamszirasl badllitasa: Eris szint0 srlres
& foharistan szeraplt cimek szama: 415
Afelateistan srerapll ciifek s24Ma: 8
Rendarargazdak sltal Birehozolt email cimenel azama &3 listdja: T{=) A

Az Um aftal lstrehozott eldobhatd email cimainek szama &5 lstajac 1o :

Az amal alasok s7ama 45 listaja, amelyeknek a tagja: M :

Az amal alasok s7ama &5 listaa, amelysknek a bula|jdonosa 10 ;

Emall cimed (=) -~

» Az "info" ikon f61é mozgatva a mutatot vagy arra kattintva "lebegd" informécidk jelennek meg,
amelyek a mutatot az ikonrdl elmozgatva vagy mashova kattinva tinnek el.

Felhasznaldnéy |F Adjon meg megjelendvel nem Otkzot

Preferalt I'I:."El'u": A felhasznaléngv megegyezhet az email cim nav reszével de ez nem kotelezd

* Jelszavak beallitdsakor a rendszer szinkdddal jelzi, ha mar elegendden hosszu jelszot adunk
meg:

o Piros: a jelsz6 még nem elég hosszu

o Z0ld: a jelsz6 mar elég hosszu

4. Kétfaktoros azonositas (2FA)

A PITS rendszer a kovetkezd szolgaltatasok esetében a jelszé mellett megkdveteli a 2FA hasznélatat:

* Maga a PITS felilet

* Webmail szolgaltatasok



Amigy a PITS felllethez tartozé mester jelszé mellé nincs bedllitva a 2FA, addig semmilyen masik
szolgaltatds nem érhetd el, még akkor sem, ha az adott szolgaltatdshoz tartozo jelsz6/2FA be van
allitva.

A 2FA kulcsokat a Jelszavak fément alatt az adott szolgaltatdshoz tartozd oldalon lehet beéllitani,
azaz:

* PITS mester jelszo esetében: Jelszavak/Mester jelszd

* Email olvasasi jelszo (webmailhez): Jelszavak/Email olvasas
A 2FA hasznalatdhoz alkalmazasra van sziksége, amelyikben a kulcsot el tudja menteni és ami

utdana az id6ben valtozé kdédot kiszamolja. Barmely szabvanyos TOTP-t tdmogaté alkalmazds
megfelel6 ehhez: bitwarden jelsz6kezeld, Google Authenticator, Aegis app, stb.

5. Menu elemek és a mogottik levo funkciok

5.1. Altalanos

Belépéskor mindig az Altaldnos meniibe keriiliink. A menii almeniii:

« Attekintés: a PITS rendszerben a f6 beéllitasaink attekintd oldala.
* Kiilsé elérhetdségek: itt adhat6 meg kils6 elérhetdségi email cim és telefonszam.

o A rendszergazdak csak az itt megadott kiilsé6 email cimen és telefonszamon fogadhatnak
barmilyen, az IT bedllitdsaival kapcsolatos kérést. Mas kiills6 email cimrdél vagy
telefonszamrol érkezé kérést vissza kell utasitaniuk.

- Ha beadllitott kiils6 email cim elérhetfséget, akkor elfelejtett mester jelsz6 esetén az egyszer
hasznalatos jelszo kiildetésekor az email cim mezdbe a kilsé email cim is megadhato és
akkor a rendszer oda kézbesiti az egyszer hasznalatos jelszot.

» Azonositdsi naplo: naplo bejegyzések arrol, hogy az IT szolgdltatdsainkat milyen azonositoval,
mely szamitogéproél, mikor, sikeresen vagy sikertelentil probalta-e igénybe venni a felhasznalo,
vagy a nevében probaltak igénybe venni.

 Valtozaskovetés: a PITS-ben milyen valtoztatdsokat hajtott végre a felhasznalé vagy az arra
jogosult rendszergazda a bedllitdsaiban.

5.2. Jelszavak

A Jelszavak menu alatt a jelszavait és ssh kulcsait tudja beallitani, valamint itt tudja bekapcsolni a
2FA hasznalatat. A PITS-ben beallitott jelszavak nem jarnak le. A PITS-ben kétszer ugyanaz a jelszo
nem adhaté meg. A rendszer egyaltalin nem tdmogatja és nem ad lehet6séget arra, hogy a
rendszergazddk barkinek jelszot allithassanak be.

Az almenu-lista figg attol, hogy mely szolgaltatdsokhoz férhet hozza: itt az altalanos listat adjuk
meg.

« Attekintés: a jelszavai és azok allapotanak attekinté oldala. Az oldal tdmogatja mind a jelszavak



megjelenitését, mind vagolapra masoldsat a jelszo beviteli mezdbe valo beillesztéshez.

)

o

Ne gépeljen jelszavakat kézzel! Mindig haszndalja a masolds funkcidt és utdna a vagolaprol
illessze a megfelel6 mezG6be a jelszot.

A megjelenités és masolas csak a mester jelszo bedllitdsa utan létrehozott jelszavak esetében
lehetséges.

* Mester jelszo: a PITS rendszer belépési jelszava és az a jelsz6, ami az 0sszes tobbi jelszavat védi.
A mester jelszavat mentse el példaul a https://bitwarden.wigner.hu jelszokezel6ben és/vagy egy
zart boritékban, mert ha elfelejti/elvesziti, akkor azt semmilyen mdédon nem lehet visszadllitani.
Ha a mester jelszavat elveszitette:

Emailben kiildethet egyszer haszndlatos PITS belépési jelszot.
Azzal a PITS feliiletén beléphet és Uj mester jelszot allithat be.
A régi mester jelszoval védett jelszavai tovabbra is mikonek.

De az Uj mester jelszd bedllitdsa utan a régi mester jelszéval védett jelszavai a PITS feltiletén
nem jelenithet6k meg és vagolapra sem tehetdk.

A PITS mester jelszohoz kotelez6en be kell kapcsolni a kétfaktoros azonositast (2FA).

* Email kezelési jelszavak

o

o

o

o

Email olvasdasi jelszo: az emailek sajat levelez6 programmal vagy a https://webmail.kfki.hu
webmail feliileten valo olvasasdra szolgal.

Webmail hasznalatahoz a kétfaktoros azonositast az Email olvasasi jelszo mellé be kell
kapcsolni.

Email kiildési jelszo: az emailek sajat levelezd programbol valo kiildése soran hasznalt jelszo.
Webmail haszndlata esetén nincs ra sziikség. Kivalaszthatd, hogy egyezzék meg az email
olvasasi jelszoval.

Ha a legegyszeribb levelezd program beallitast szeretné, akkor valassza ki azt, hogy az
email kuldési jelszava egyezzen meg az email olvasasi jelszavaval. Ekkor a levelez6
programja beallitdsakor csak a levélolvasé (IMAP) és levélkildd (SMTP) szerverek neve tér
el egymastol, az azonosito és jelszo mindkett6 esetében megegyezik:

azonosito: kutatokozponti email cime

jelsz6: a levélolvasasi jelszava

Figyelem! Azonositéként csak a @wigner.hu vagy @wigner.hun-ren.hu alaku email cimét
hasznalhatja és a régebbi alakokat nem.

Az email kezelési jelszavait ne tanulja meg, ne irja le, mert felesleges:

o

[

Ha levelezd programot haszndl, akkor abban a jelszavakat el kell menteni.
Ha webmailt haszndl, a levélolvasasi jelszot és a 2FA kddot

= mentse el a https://bitwarden.wigner.hu jelszokezel6ben és hasznalja azt, hogy az
kitoltse a webmail-re valo belépéskor.


https://bitwarden.wigner.hu
https://webmail.kfki.hu
https://bitwarden.wigner.hu

5.3. Email

Az Email meni alatt az email cimeivel és levelezésével kapcsolatos bedllitdsokat tudja kezelni. Az
alabbi listdban ha van zardjelben megadottt (jogosultsdg), akkor a jelzett almenu elem csak a
jogosultsag teljesiilése esetén jelenik meg és hasznalhato.

« Attekintés: az email beéllitasainak dsszesitése
» Spamszlirés: az email cimeire vonatkozo6 spamsziirési bedllitdsanak kezelése

e Fehérlista: az email cimeire vonatkozd fehérlista kezelése

o A listdn szerepld email cimekrdél érkezé leveleket a rendszer minden esetben szlirés nélkil
beengedi.

o A cimzettjei automatikusan a fehér listajara keriilnek

= Ha spammernek vdlaszol, akkor azzal a spammer a fehér listajara keril és a rendszer
mindaddig nem szlri ki az onnan érkezg leveleket, amig a cimet a fehér listdjarol nem
torolte.

 Feketelista: azon cimek listdja, amelyekt6l nem akar emailt kapni.

o Az egyéni feketelista helyett célszertibb a kdzponti listdra tdmaszkodni. Ehhez elegend6 egy
levelet tovabbitania/megosztania a rendszergazdakkal, hogy azok a megfelel6 szlirést be
tudjak allitani.

Figyelem! Csak teljes fejléccel atkiildott levelet lehetséges érdemben megvizsgdlni. Ha nem
tudja, hogyan kell egy emailt teljes fejléccel tovabbitani, akkor kérjen rendszergazdai
segitséget és ne torolje még a spam levelet.

* Eldobhato email cimek: barmikor létrehozhat eldobhaté email cimeket. Ezek rendkivil
hasznosak egy-egy kiilsd szolgdltatashoz valo regisztracio soran.

» Tomeges email kiildés: A levelez6 szerverek nyomon kovetik, hogy hany addig ismeretlen uj
email cimre kuldott levelet. Ha azok szama az elmult 24 6raban meghaladja a szazat, akkor az
tipikusan annak a jele, hogy feltorték a postafidkjat és azon keresztiil spamokat terjesztenek.
Ennek megakaddlyozasdara a rendszerek a levelezését automatikusan letiltjak és annak
rendszergazdai felolddsdig kizarodlag az admin@wigner.hu email cimre tud levelet kiildeni.

Ha rendezvény szervezése miatt nagy tomegben kell emailt kildenie, akkor ebben a
menupontban enegedélyeztetheti a nagyszamau levélkuldést.

6. Naplozas

A PITS feliletén nyomon kovetheti, hogy honnan, mikor, mely szolgaltatdsunkat hasznalta vagy
probaltak a nevében hasznalni.

A PITS rendszer adataiban végrehajtott minden mddositasrol auditlog készil.


mailto:admin@wigner.hu
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