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Everything should be made as simple

as possible, but not simpler.
(Albert Einstein ?)



Mi valtozik

* Felhasznal6i nyilvantartas

e JelszOkezelés



Miért?

e Elavult felhasznal6i nyilvantartas
— Adatbazisok és rengeteg fajl
— Bovithet6ség hianya: 2FA
* Nincs szinkronizacid
- WUR « IT
— Felhasznalolista <— levelezési listak
e Jelszavak
— Admin tudja csak az els6t beallitani
— Jelszavakat kollégak masutt is hasznaljak

* Minden figyelmeztetés, kérés ellenére...



Felhasznaloi nyilvantartas

e Munkatars (staff):
- Aki a WUR-ben szerepel

e Emeritus nincs a WUR-ben

* Onkéntes szerz6déses nincs a WUR-ben
* Nem munkatars
— Nyugdijas (alum)
* Emeritus és 0nkéntes szerz6déses
- Kilsés (affiliate)
— Egyetemista (student)



Felhasznaloi nyilvantartas «» WUR

» Aki a WUR-ben szerepel (staff)
— A WUR-ben szerepl6 adat az els6dleges

— IT nyilvantartas az adatokat automatizaltan atveszi



Nem munkatarsak kezelése

» Aki nem szerepel a WUR-ben (alum, emeritus,
volunteer, affiliate, student)

— Kell egy felel6s hozza (adatgazda), aki a WUR-ben
szerepel

— A felelés a nem munkatars jogosultsagait évente
hosszabbitani tudja

* Sok jelenlegi nem munkatarsnal a felel6s hianyzik!



Adatok megdrzése

* Kilépés utan még o6t évig megdrizziik:
— A felhasznal6i email cimeket és azonositokat
* Felhasznal6i adatot nem 6rziink meg

— Visszaaktivalas

— Adatvédelmi szabalyzat



Informatikai Biztonsagi Szabalyzat
(IBSZ)

* Minden felhasznalonak explicit el kell fogadnia.

— Aki nem fogadja el, azt az 4j rendszer minden IT
szolgaltatasbol automatikusan kizarja (email, eduid, wifi,

ssh, ...)

* Admin senki helyett nem tudja bekattintani,
hogy elfogadta az IBSZ-t!



Jelszavak

e Uj rendszer:

— Jelszavak nem jarnak le

— Nincs megszoritas a tartalmukra nézve

e Kivéve azonositoval valo atfedés

 Uj rendszer:

— ssh szervereke csak ssh kulccsal lehet belépni, jelszoval
nem

— Minden jelszot meg kell Gjitani



Jelszavak

e Mester jelsz6: minimum 16 karakter

* Alkalmazasonként kiilon jelszo, legalabb 12 karakter:
— Levelezés (webmail; levélolvasas/levélkiildés)
- Eduid (WUR, mycloud, mydrive, indico, ...): Single Sign On
- Wifi (eduroam, Wigner)
— Campus VPN

* Admin senkinek sem tud jelsz6t beallitani!



Miert nem lehet csak egy jelszo?

* Ha az kiszivarog, az 6sszes szolgaltatasbol ki kell
zarnunk mindaddig, amig az incidens tisztazasra €s
teljes megoldasra nem keriilt.

* Ha kiszivarog, akkor a kétfaktoros azonositas
azonnal egyfaktorosra csokken.

* Ha egy jelsz6 van, az még jobban csabit annak
masutt valé Gjrahasznalatara.



De hat hogyan lehet ezt kezelni??

* Ne jegyezz meg egyetlen jelszo6t sem a master
jelszon kiviil!

a) A jelszavakat az alkalmazasokban el kell menteni:
1) email: levélkezel6 vagy bongész6 (webmail)
2) eduid: bongész6
3) wifi: wifi program

b) Hasznalj jelszokezel6t, mert az még egyszeriibb és
hordozhato.



Onkiszolgal6 portal

* IBSZ elfogadasa

* Kiils6 elérhetdéségek kezelése
e Jelszavak kezelése

e Email beallitasok kezelése

e Felhasznaloi fiokok kezelése



Menetrend, 1.

e Oktober 15-17:

— Uj rendszer élesitése

— Levelezési listak frissitése:

* wignerusers, sztkiuser, rmkiusers

* wignerusers-all



webmail Eduid e Eduid
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Menetrend, II.

Oktober 20: Meghirdetés munkatarsaknak:

— 3 hét a kovetkezok elvégzésére:

* Belépés a rendszerbe, mester jelszo beéallitasa, IBSZ
elfogadasa.

* Alkalmazas-jelszavak beallitasa

e Ssh kulcsok feltoltése

* Felel6s nélkiili nem-munkatarsakhoz felel6sok jelentkezzenek.



Menetrend, III.

e November 10:

— Munkatarsak szamara a hataridé lejar.

— Nem munkatarsak feleldssel:

* Bejelentés 0j rendszerrél, harom hetes hataridé indul:

— Belépés a rendszerbe, mester jelsz6 beallitas, IBSZ elfogadasa.

— Alkalmazas-jelszavak beallitasa
— Ssh kulcsok feltoltése

— Felelds nélkuli nem munkatarsak:

* Bejelentés accountjaik egy honap mulva esedékes torlésérol.



Menetrend, IV.

 December 1:
— Nem munkatarsak felel6ssel: hataridé lejar.
* December 8:
— Nem munkatarsak felelés nélkiil: accountok torlése

e 2026. februar, 2FA kotelezb bevezetése:

— Uj rendszer webfeliilete
— Webmail
— Eduid



Emlékeztetok, segitség

 Emlékeztetok:
— Hataridék lejarta elétt egy héttel.

* Segitség az alkalmazas-jelszavak beallitasaban:
- Id6pont-foglaldé a WUR-ben.
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